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ZARZADZENIE NR 11/2022
WOJTA GMINY CZLUCHOW
z dnia 09 luty 2022 r.

W sprawie wprowadzenia Polityki ochrony danych osobowych
w Urzedzie Gminy Czluchéw

Na podstawie art. 24 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (Dz. U. UE.L.2016.119.1) w zwigzku art. 33 ust. 3 pkt
ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (t.j. Dz. U. z 2022 r. poz. 559)
zarzgdza si¢ co nastepuje:

§ 1. Wprowadza si¢ w Urzedzie Gminy Czluchéw polityke ochrong danych osobowych
stanowigcg zatacznik nr 1 do niniejszego zarzadzenia.

§ 2. Zobowigzuje si¢ pracownikéw Urzedu Gminy Czluchéw do stosowania zasad
okreslonych w polityce ochrony danych osobowych.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania

el
_.wél;}ibczyns 1






Zalacznik nr 1 do Zarzadzenia Nr 11/2022
Wojta Gminy Cztuchéw z dnia 09 luty 2022 roku

POLITYKA OCHRONY DANYCH

OSOBOWYCH

w GMINIE CZLUCHOW

Czluchow, luty 2022r.
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1. Cel polityki ochrony danych

Polityka Ochrony Danych Osobowych zostala opracowana i wdrozona w strukturze Urzegdu
Gminy Czluchéw w celu zapewnienia zgodnoSci przetwarzania danych osobowych
z wymogami obowigzujacych wtym zakresie polskich i europejskich aktéw prawnych,

w szczegblnoscei:

1. Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE

(og6lne rozporzadzenie o ochronie danych),

2. Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz.U. z2019r., poz. 1781).

Polityka ochrony danych osobowych ma zastosowanie do wszystkich pracownikow
Administratora, ktérzy w zakresie swoich obowigzkéw shuzbowych przetwarzaja dane
osobowe, jak réwniez innych os6b, ktére z upowaznienia Administratora uzyskaly dostep do
danych osobowych. Kazda z tych osob zostala zapoznana z najwazniejszymi procedurami
bezpieczefistwa i zobowigzana do ich przestrzegania w zakresie wynikajacym z przydzielonych
zadaf. Osoby, o ktdrych mowa zlozyly o$wiadczenie o zapoznaniu si¢ z procedurami

bezpieczenistwa danych oraz zobowigzaly si¢ do ich stosowania.

Polityka ochrony danych osobowych opisuje zasady i procedury przetwarzania danych
osobowych. Jest to zestaw praw, regut i praktycznych doswiadczen dotyczacych sposobu
zarzadzania, ochrony i dystrybucji danych osobowych wewnatrz struktury Administratora
Danych. Polityka ochrony danych osobowych odnosi si¢ calosciowo do problemu
zabezpieczenia danych osobowych, tj. zar6wno do zabezpieczenia danych przetwarzanych

tradycyjnie, jak i danych przetwarzanych w systemach informatycznych.

Rygorowi Polityki podlegajg takze dane powierzone Administratorowi Danych do

przetwarzania na podstawie umowy powierzenia przetwarzania danych osobowych lub innego
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instrumentu prawnego oraz dane osobowe, ktére zostaly Administratorowi Danych

udostepnione

Urzad Gminy Czluch6w realizujac Polityke ochrony danych doktada szczegdlnej starannodci
w celu zabezpieczenia bezpieczefistwa danych osobowych poprzez zapewnienie ich
integralnosci, dostgpnos$é, poufnosci i odpornosei, w szczeg6lnosci aby dane te byly:

a) przetwarzane zgodnie z prawem;

b) zbierane, w okre$lonym zakresie i czasie dla oznaczonych, zgodnych z prawem celéw;

¢) merytorycznie poprawne i adekwatne do celow, w jakim sg przetwarzane;

d) przetwarzane nie diuzej niz jest to niezbedne do osiagniecia celu przetwarzania.

2. Terminologia

Wystepujace w Polityce Ochrony Danych Osobowych zwroty oznaczaja:

Administrator — jednostka, ktéra samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych ( Urzad Gminy Cziuchéw reprezentowany przez Woéjta

Gminy Czluchow);

dane osobowe — wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktérej dane dotycza™), gdzie poprzez mozliwg do zidentyfikowania
osobg fizyczng rozumie si¢ osobeg, ktdra mozna bezposrednio lub posrednio zidentyfikowaé,
w szczegblnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy Iub jeden badZz kilka
szczegolnych czynnikéw okreslajacych fizyczng, fizjologiczna, genetyczna, psychiczna,

ekonomiczng, kulturows lub spoleczng tozsamosé osoby fizyczne;j;
DPIA — ocena skutkéw dla ochrony danych osobowych (data protection impact assessment),

IOD - Inspektor Ochrony Danych;

organ nadzorczy —niezalezny organ publiczny powotany w celu ochrony podstawowych praw
i wolnosci os6b fizycznych w zwigzku z przetwarzaniem oraz ulatwiania swobodnego
przeptywu danych osobowych w Unii, powotany w kazdym panstwie cztonkowskim Unii,

ktérego podstawowym zadaniem jest monitorowanie stosowania RODO;
panstwo trzecie — panstwo nienalezace do Europejskiego Obszaru Gospodarczego;

podmiot przetwarzajacy —osoba fizyczna lub prawna, organ publiczny, jednostka lub inny

podmiot, ktéry przetwarza dane osobowe w imieniu Administratora Danych;



Polityka — niniejsza Polityka ochrony danych osobowych;

pracownik — osoba wspdlpracujaca z Administratorem na podstawie umowy o pracg lub
umowy cywilnoprawne;j;

przetwarzanie — operacja lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takie jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przeslanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub Iaczenie,
ograniczanie, usuwanie lub niszczenie;

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych
iw sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE

(ogblne rozporzadzenie o ochronie danych);
Unia — Unia Europejska;

Ustawa — Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz.U. z 2019 r.,
poz. 1781).

3. Zakres przetwarzanych danych osobowych

1. Polityka ma zastosowanie w stosunku do wszystkich danych osobowych przetwarzanych
przez Administratora Danych, niezaleznie od formy ich przetwarzania (elektroniczna lub
papierowa) oraz tego, czy sg to dane przetwarzane w zbiorach danych, w zestawach czy
stanowig one pojedyncze informacje osobowe. procedurach zwigzanych z przetwarzaniem

lub ochrong danych osobowych.
2. W Gminie Czluchéw prowadzone sg nastepujace rejestry:

1) Rejestr czynnosci przetwarzania danych - dla zbioréw danych osobowych, dla
ktérych administratorem jest Gmina Cziuchéw;

2) Kierownicy referatow sa zobowigzani do informowania IOD o planowaniu
utworzenia nowego zbioru danych osobowych, ktéry moze by¢é wynikiem:

- realizacji nowego celu;

- zidentyfikowania zbioru, ktory nie zostal wpisany do rejestru;



- przyjecia zbioru danych osobowych w wyniku zawarcia umowy powierzenia

przetwarzania danych;

3) Tworzenie nowego zbioru w systemie informatycznym moze nastapié po

wezesniejszym uzgodnieniu z informatykiem i po akceptacji Administratora.

3. W Urzedzie Gminy Czluchéw nie powinny byé przetwarzane zadne zasoby danych
osobowych, w szczegélnosci zbiory danych osobowych, na ktdére to przetwarzanie nie

wyrazit zgody Administrator.

4. Ogélne zasady przetwarzania danych osobowych

1. Przetwarzanie danych osobowych w strukturze Administratora Danych odbywa sie zgodnie
z 0gélnymi zasadami przetwarzania danych osobowych okre§lonymi w art. 5 RODO.
Oznacza to, ze dane osobowe przetwarza sig:

1) zgodnie z prawem, w oparciu o co najmniej jedng przestanke legalnosci
przetwarzania danych osobowych wskazang w art. 6 lub 9 RODO (zasada

legalnosci),

2)" w sposéb rzetelny przy uwzglednieniu intereséw i rozsgdnych oczekiwan oséb,

ktérych dane dotycza (zasada rzetelnosci),
3) w sposéb przejrzysty dla oséb, ktérych dane dotycza (zasada przejrzystosci),

4) w konkretnych, wyraznych i prawnie uzasadnionych celach (zasada ograniczenia

celu),

5) w zakresie adekwatnym, stosownym oraz niezbednym dla celéw, w ktérych sa

przetwarzane (zasada minimalizacji danych),

6) przy uwzglednieniu ich prawidlowosci i ewentualnego uaktualniania (zasada

prawidiowosci),

7) przez okres nie dhuzszy, niz jest to niezbedne dla celéw, w ktérych sg przetwarzane

(zasada ograniczenia przechowywania),

8) w spos6b zapewniajacy odpowiednie bezpieczenistwo (integralnosé i poufnosé).



2. Administrator Danych gwarantuje, ze okreSlone decyzje odnoszace si¢ do proceséw
przetwarzania danych osobowych zostaly przeanalizowane z punktu widzenia zgodnosci

Z ogllnymi zasadami przetwarzania danych.
3. Przetwarzanie danych osobowych jest dopuszczalne wtedy, gdy:
a) Osoba, ktorej dane dotycza, wyrazi zgodg;

b) Jest to niezbedne do zrealizowania uprawniefi lub spelnienia obowigzku

wynikajgcego z przepisu prawa cigzacego na Administratorze;

c) Jest to konieczne do realizacji umowy, gdy osoba, ktérej dane dotycza jest jej
strong lub gdy jest to niezbedne do podjecia dziatan przed zawarciem umowy na

zgdanie osoby, ktérej dane dotycza,

d) Jest niezbedne do wykonania okreslonych prawem zadan realizowanych
w interesie publicznym lub w ramach sprawowania wiladzy publicznej

powierzonej Administratorowi;

e) Jest niezbedne do celéw wynikajacych z prawnie uzasadnionych interesow
realizowanych przez Administratora, a przetwarzanie nie narusza praw

i wolnosci osoby, ktdrej dane dotycza;
f) Jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotycza, lub
innej osoby fizyczne;.
4, Kazda z przestanek wymienionych w ust. 3 jest autonomiczna i moze stanowi¢ samodzielng

podstawe przetwarzania danych osobowych.

5. Zgoda osoby, ktorej dane dotycza jest oswiadczeniem woli, ktérego trescig jest zgoda na
przetwarzanie danych osobowych w okre§lonym celu, w okreSlonym zakresie, przez
okre$lonego administratora danych osobowych. Ponad to Administrator musi by¢ w stanie

wykazaé, ze osoba, ktérej dane dotyczg wyrazila zgode.

6. Zasady przetwarzania szczegdlnych danych osobowych okresla artykut 9 Rozporzadzenia.



S. Obowiazek informacyjny

Motyw 60 preambuly RODO wskazuje nam, Ze osoba, ktérej dane dotyczg, musi byé
poinformowana o prowadzeniu operacji przetwarzania i o jego celach. Poza tym
administrator powinien poda¢ wszelkie inne informacje niezbedne do zapewnienia
rzetelnodci i przejrzystosci przetwarzania, uwzgledniajagc Kkonkretne okolicznodci

i kontekst przetwarzania danych osobowych.

W przypadku, gdy zbieramy dane osobowe, od osoby ktérej dane dotycza zgodnie z art.
13 ust. 112 RODO powinni$my poinformowa¢ jg o:

a) swojej tozsamosci i danych kontaktowych oraz, gdy ma to zastosowanie, tozsamosé
i dane kontaktowe swojego przedstawiciela;

b) gdy ma to zastosowanie - dane kontaktowe inspektora ochrony danych;

¢) cele przetwarzania danych osobowych, oraz podstawe prawng przetwarzania;

d) jezeli przetwarzanie odbywa si¢ na podstawie art. 6 ust. 1 lit. f - prawnie uzasadnione
interesy realizowane przez administratora lub przez strong trzecig;

e) informacje o odbiorcach danych osobowych Iub o kategoriach odbiorcéw, jezeli istnieja;
f) gdy ma to zastosowanie - informacje o zamiarze przekazania danych osobowych do

panstwa trzeciego lub organizacji miedzynarodowej;

Poza informacjami, o ktérych mowa w ust. 2, podczas pozyskiwania danych osobowych
administrator podaje osobie, ktérej dane dotycza, nastepujace inne informacje niezbedne
do zapewnienia rzetelnosci i przejrzystosci przetwarzania:

a) okres, przez ktéry dane osobowe beda przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu;

b) informacje o prawie do zadania od administratora dostepu do danych osobowych
dotyczacych osoby, ktérej dane dotycza, ich sprostowania, usuniecia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie
do przenoszenia danych;

c) jezeli przetwarzanie odbywa si¢ na podstawie art. 6 ust. 1 lit. a) lub art. 9 ust. 2 lit. a) -
informacje o prawie do cofnigcia zgody w dowolnym momencie bez wplywu na zgodnogé
z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem;
d) informacje o prawie wniesienia skargi do organu nadzorczego (Prezesa Urzedu Ochrony
Danych);

e) informacjg, czy podanie danych osobowych jest wymogiem ustawowym lub umownym

lub warunkiem zawarcia umowy oraz czy osoba, ktérej dane dotycza, jest zobowigzana do



ich podania i jakie sg ewentualne konsekwencje niepodania danych;

f) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu;

W przypadku, gdy zbieramy dane osobowe, od innego Zrddta niz od osoby ktérej dane
dotycza zgodnie z art. 14 ust. 1 i 2 RODO powinni$my poinformowa¢ ja dodatkowo
o zrédle pochodzenia danych osobowych, a jezeli ma to zastosowanie, o pochodzeniu

ich ze Zzrédet powszechnie dostgpnych.

Powyzsze informacje Administrator Danych powinien przekazaé w formie zwiezlej,
przejrzystej, zrozumiatej i latwo dostepnej oraz jasnym i prostym jezykiem

w szczegolnosci gdy informacje sg kierowane do dziecka (art. 12 ust. 1 RODO),

Obowigzek informacyjny mozemy spelni¢ na piSmie lub w inny sposéb, w tym
w stosownych przypadkach — elektronicznie. Jednak jezeli w tresci obowigzku
informacyjnego zastosowano znaki, a s3 one przedstawione elektronicznie, musza
nadawa¢ sie do odczytu maszynowego. Dodatkowo spelnienie obowigzku informacyjnego

w stosunku do oséb musi by¢ wolne od oplat.

Klauzule informacyjne, ktére powinny by¢ stosowane przy zbieraniu danych przygotowuje
IOD.

Kierownicy referatéw w Urzedzie Gminy Cztuchow odpowiadaja za stosowanie klauzul

informacyjnych.

6. Struktura organizacji ochrony danych osobowych

Za przetwarzanie danych osobowych oraz ich ochrone zgodnie z postanowieniami RODO,

Ustawy, Polityki oraz procedur wewnetrznych z zakresu ochrony danych osobowych

wdrozonych w strukturze Administratora Danych, odpowiadaja:

el

Administrator Danych,
Inspektor Ochrony Danych (I0D),
Informatyk ( Administrator Systeméw Informatycznych ),

Osoby upowaznione do przetwarzania danych osobowych.
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7. Administrator Danych

1. Administrator Danych wyznacza:
A. Inspektora Ochrony Danych - wzér wyznaczenia i dowotania IOD stanowi zalgcznik nr 12,

B. Administratora System6w Informatycznych. - wzér wyznaczenia i odwolania ASI stanowi

zalgeznik nr 13.

2. Administrator Danych jest odpowiedzialny za:
a) zapewnienie odpowiednich §rodkéw organizacyjnych i technicznych w celu zapewnienia
i wykazania przetwarzania danych osobowych zgodnie z zasadami przetwarzania danych
osobowych okreslonymi w RODO,
b) wdrozenie procedur ochrony danych osobowych,
¢) zapewnienie Srodkéw umozliwiajacych prawidlows realizacje praw o0s6b, ktérych dane
dotycza,
d) prowadzenie rejestru czynnosci przetwarzania danych osobowych,
e) wspolpracg z organem nadzorczym w ramach wykonywania przez niego swoich zadan,
f) wdrozenie odpowiednich $rodkéw organizacyjnych i technicznych, aby zapewnié stopien
bezpieczefistwa odpowiadajacy istniejacemu ryzyku naruszenia praw lub wolnoéci oséb,
ktérych dane dotycza,
g) zglaszanie naruszenia ochrony danych osobowych wiasciwemu organowi nadzorczemu,
a w przypadku, gdy zajdg ku temu odpowiednie przestanki, réwniez osobie, ktérej dane
dotycza,
h) dokumentowanie wszelkich naruszen ochrony danych osobowych, w tym okolicznosci
naruszenia, jego skutkéw oraz podjetych dzialan zaradczych,
i) zapewnienie odpowiednich §rodkéw w celu dokonania oceny skutkéw planowanych
operacji przetwarzania dla ochrony danych osobowych w sytuacji, jezeli dany rodzaj
przetwarzania moze powodowaé wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych, w tym, jezeli zajdg ku temu odpowiednie przestanki, konsultacje z organem
nadzorczym,
j) nadawanie upowaznien do przetwarzania danych osobowych,
k) prowadzenie ewidencji oséb upowaznionych do przetwarzania danych osobowych,

1) zapewnienie legalno$ci przekazywania danych osobowych do podmiotéw trzecich.

3. W zakresie Inspektora Ochrony Danych nalezy:
a) zapewnienie, ze jest on wlasciwie i niezwlocznie wigczany we wszystkie sprawy

dotyczace ochrony danych osobowych,
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b) wspieranie IOD w wypelnianiu przez niego zadan, zapewniajgc mu zasoby niezbedne do
wykonania tych zadan oraz dostep do danych osobowych ioperacji przetwarzania,
¢) zagwarantowanie by IOD nie dziatal pod wplywem presji i nie otrzymywal instrukeji
dotyczacych wykonywania swoich zadan,
d) publikacje danych kontaktowych IOD oraz zawiadomienie o nich organu nadzorczego.
4. Administrator nadzoruje dziatania IOD oraz Informatyka oraz wydaje im zalecenia, co do
sposobu wykonywania obowigzkéw wynikajacych z Polityki.
5. Administrator Danych kazdorazowo wyraza zgode oraz ostateczng akceptacje na kluczowe
z perspektywy organizacji dzialania, w ktére zaangazowane sa podmioty trzecie.
Do zaakceptowania tych dziatan, wystarczajgca jest zgoda wyrazona w formie wiadomosci

e-mail.

8. Inspektor Ochrony Danych

1. Funkcje IOD peini osoba wyznaczona przez Administratora Danych.

2. 10D jest wyznaczany przez Administratora Danych na podstawie kwalifikacji zawodowych,
a w szczegdlnosci wiedzy fachowej na temat prawa i praktyk w dziedzinie ochrony danych

oraz umiejetnosci wypelnienia swoich zadan.

3. Zadaniem inspektora ochrony danych jest dzialanie na rzecz zgodnego z przepisami

o ochronie danych przetwarzania danych;
4, Do zadan IOD nalezy:

1) Informowanie Administratora, oraz pracownikéw, ktérzy przetwarzaja dane
osobowe na podstawie upowaznienia, o obowigzkach spoczywajacych na nich na
mocy  rozporzadzenia (RODO) oraz innych przepiséw Unii lub panistw

czionkowskich o ochronie danych i doradzanie im w tym zakresie;

2) Monitorowanie przestrzegania przepiséw krajowych, rozporzadzenia, innych
przepisow Unii lub panstw czlonkowskich o ochronie danych oraz polityk
administratora w dziedzinie ochrony danych osobowych;

3) Podejmowanie dziatan zwickszajacych $wiadomo$é pracownikéw poprzez
szkolenia personelu uczestniczacego w operacjach przetwarzania;

4) Prowadzenie okresowych przegladéw stanu zabezpieczenia danych osobowych,

audytdw i przedstawianie ich wynikéw Administratorowi;
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5) realizacja zalecen co do oceny skutkéw dla ochrony danych oraz monitorowanie jej

wykonania;
6) wspdlpraca z organem nadzorczym;

7) pelnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, wtym zuprzednimi Kkonsultacjami, oraz
w stosownych przypadkach prowadzenie konsultacji we wszelkich innych

sprawach;

8) w przypadku incydentu zwigzanego z naruszeniem ochrony danych osobowych
petnienie roli punktu kontaktowego dla 0séb, ktérych dane dotycza, we wszystkich
sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz

z wykonywaniem praw przyshugujacych im na mocy rozporzadzenia (RODO);
9) prowadzenie rejestru czynnosci;

10) opracowywanie i aktualizacja Polityki, w tym podpisywanie zmodyfikowanych
zatacznikéw do Polityki oraz ich wdrazanie, w przypadku zaistnienia zmian

w-Polityce;

11) dokonywanie oceny i szacowania ryzyka celem zastosowania skutecznych metod
organizacyjnych i technicznych dla wilasciwej ochrony danych osobowych u
administratora danych osobowych, a w przypadku potrzeby oceny skutkéw

naruszenia ochrony danych osobowych;

12) przygotowywanie do podpisania przez administratora polecefi -upowaznien do

przetwarzania danych osobowych;

13)udzial w procesach zwigzanych z naruszeniami ochrony danych osobowych, tj.:
- prowadzenie rejestru naruszefi,
- koordynowanie postgpowania w sytuacji wykrycia naruszenia (dokumentacja
naruszenia, postgpowania naprawcze),
- koordynowanie zgloszenia naruszenia organowi nadzorczemu oraz osobom,

ktérych dane dotycza,

14) opracowywanie unikalnych tresci klauzul informacyjnych, klauzul zgdéd na
przetwarzanie danych osobowych, uméw powierzenia przetwarzania danych
osobowych oraz innych klauzul / postanowien zwigzanych z przetwarzaniem

danych osobowych (np. postanowien w zakresie wsp6tadministrowania);

15) kontrola podmiotéw przetwarzajacych na polecenie Administratora Danych.
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9. Administrator Systeméw Informatycznych ( Informatyk)

1. Funkcje Administratora systemdéw informatycznych pelni osoba wyznaczona przez

4

)

6)

7)

8)

9

Administratora Danych.

2. Za zabezpieczenie techniczne danych osobowych przetwarzanych w systemie
informatycznym odpowiada ASI.
3. Do zdan ASI nalezy:

1) zapewnienie wdrozenia wymaganych zabezpieczefi technicznych danych osobowych
przetwarzanych w systemach informatycznych;

2) nadzdr nad realizacjg oraz aktualizacja postanowien ,,Instrukcji Zarzadzania Systemem
Informatycznym Stuzgcym do Przetwarzania Danych Osobowych”, stanowigcej
Zatgcznik nr 1 do Polityki;

3) przekazanie postanowien ,Instrukcji Zarzadzania Systemem Informatycznym

Stuzacym do Przetwarzania Danych Osobowych” osobom odpowiedzialnym za

wykonywanie zadan w niej opisanych;

nadzor nad wiasciwym funkcjonowaniem systemu informatycznego, w ktérym

przetwarzane sg dane osobowe;

nadzér nad rozwigzywaniem sytuacji kryzysowych, pojawiajacych si¢ w systemie
informatycznym,
realizacja decyzji Administratora o dopuszczeniu do eksploatacji systeméw

informatycznych, oséb przetwarzajacych dane osobowe;

fizyczne nadawanie dostepu do systemu informatycznego osobom upowaznionym do

przetwarzania danych osobowych;

usuwanie i modyfikacja uprawnier do dostgpu do danych osobowych w systemie

informatycznym;

ustalanie i kontrola identyfikatoréw dostepu do systemu informatycznego;

10)nadz6r nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikéw oraz

kontroli dostepu do danych osobowych;

11) przeciwdziatanie dostepowi oséb nieupowaznionych do systemu informatycznego, w

ktérym przetwarzane sa dane osobowe;
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12) przedkladanie do Administratora wnioskéw dotyczacych propozycji zakupu
oprogramowania lub sprzgtu, w celu realizacji lub podniesienia poziomu
bezpieczenstwa systeméw informatycznych, bezpieczefistwa kopii zapasowych /
bezpieczenistwa nos$nikow pamieci itp.;

13) dokumentowanie zdarzen, powodujacych naruszenia bezpieczenstwa danych

osobowych oraz baz danych systeméw informatycznych;

14) przekazywanie informacji o nowych programach i systemach informatycznych,
serwerach i innych zmianach systemu informatycznego, waznych ze wzgledu na

realizacj¢ jego obowigzkow, w szczegdlnosei do prowadzenia rejestréw czynnoscei;

15) podjgcie niezbednych i odpowiednich do zagrozen dziatan w zakresie zabezpieczenia

systeméw informatycznych w sytuacji naruszenia ochrony danych osobowych.

. ASI wspélpracuje z IOD w zakresie realizacji jego obowigzkow, w szczegblnoscei poprzez:

. udzial w czynnosSciach monitorujacych ochrong przetwarzania danych osobowych

w systemach informatycznych;

. przekazywanie informacji istotnych w zakresie bezpieczenstwa przetwarzania danych

osobowych w systemach informatycznych;

. opracowywanie opinii dotyczacych ochrony danych osobowych w systemach

informatycznych.

10. Osoby upowaznione do przetwarzania danych osobowych

. Kazda osoba, ktéra uzyskata upowaznienie do przetwarzania danych, zobowigzana jest do

ich ochrony w sposéb zgodny z przepisami RODO, Ustawy oraz postanowieniami Polityki.

. Osoba upowazniona zobowiazana jest do zachowania w tajemnicy danych osobowych oraz
sposobdw ich zabezpieczenia. Obowigzek ten istnieje takze po ustaniu zatrudnienia.
Stosowny zapis o przyjeciu zobowigzania do zachowania w tajemnicy przetwarzanych
danych osobowych zawiera upowaznienie, ktérego wzér znajduje sie w Zatgczniku nr 2 do

Polityki.

. Naruszenie obowigzku ochrony danych osobowych, a w szczegdlnosci obowigzku

zachowania danych osobowych w tajemmicy skutkuje poniesieniem odpowiedzialnosci
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karnej na podstawie przepiséw Ustawy oraz stanowi cigzkie naruszenie obowigzkéw
pracowniczych i moze byé podstawg rozwigzania stosunku pracy w trybie art. 52 Ustawy
z dnia 26 czerwca 1974 r. Kodeks Pracy (tekst jedn. Dz.U. 22020 r., poz. 1320 ze zm.), badz

rozwigzania stosunku cywilnoprawnego.

. Nadzér nad przestrzeganiem zasad ochrony danych przez osobe upowazniong realizuje

kierownik referatu.

. Do obowigzkéw pracownikdw i innych oséb, takich jak stazysci, praktykanci, cztonkowie
zespotéw i komisji powolanych przez Administratora, oséb realizujacych zadania na

podstawie umowy cywilno-prawnej, przetwarzajgcych dane osobowe nalezy:

1) uczestniczenie w szkoleniach z zakresu ochrony danych osobowych organizowanych

przez Administratora;

2) przetwarzanie tylko tych zasob6w danych osobowych, ktére wynikajg z upowaznienia
do przetwarzania danych osobowych;

3) przetwarzanie danych osobowych i ich zabezpieczanie z zachowaniem wszelkich zasad
bezpieczenstwa wynikajacych z wlasciwych przepisow w zakresie ochrony danych
osobowych, RODO, Polityki i innych procedur i instrukcji obowigzujacych na terenie
Gminy Czluchéw;

4) niezwloczne informowanie Administratora, IOD oraz Administratora Systeméw

Informatycznych o sytuacjach podejrzenia naruszenia ochrony danych osobowych;

11. Dopuszczenie 0s6b do przetwarzania danych osobowych

. Administrator Danych realizujagc Polityke, w zakresie udostepniania danych osobowych
w ramach wlasnej (wewnetrznej) struktury, zezwala na ich przetwarzanie w systemie
informatycznym lub w wersji papierowej wyltacznie osobom, ktére uzyskaly uprzednie,
stosowne upowaznienie do przetwarzania danych osobowych.

. Upowaznienie do przetwarzania danych osobowych nadawane jest po przeprowadzeniu

szkolenia lub zaznajomieniu w innej formie, osoby upowaznianej z zasadami ochrony

danych osobowych obowigzujagcymi w strukturze Administratora Danych.
. Upowaznienie do przetwarzania danych osobowych nadawane jest indywidualnie.

. Administrator prowadzi ewidencje o0sdb upowaznionych do przetwarzania danych
osobowych, ktéra zawiera co najmniej takie informacje jak:
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- imi¢ i nazwisko osoby upowaznionej,
- zakres upowaznienia,
- data nadania upowaznienia,

- data ustania upowaznienia.

5. Ewidencja 0s6b upowaznionych do przetwarzania danych osobowych prowadzona jest w

formie pisemnej, w tym elektroniczne;j.

6. Szczegbdtowa Procedura szkolen oraz nadawania upowaznien do przetwarzania danych

osobowych stanowi Zalgcznik nr 2 do Polityki.

12. Powierzenie przetwarzania danych osobowych

1. Administrator Danych realizujac Polityke dopuszcza, by dane osobowe, ktérych jest
administratorem byly przetwarzane poza wiasnymi strukturami organizacyjnymi. Moze si¢
to odbywa¢ wylacznie na drodze powierzenia danych, w okreslonym celu i zakresie,
podmiotowi przetwarzajagcemu na mocy umowy powierzenia przetwarzania danych

osobowych lub innego instrumentu prawnego.

2. Wyb6r podmiotu przetwarzajacego powinien byé przeanalizowany i uzalezniony od

zapewnienia wystarczajacych gwarancji ochrony danych.

3. Umowa powierzenia przetwarzania danych osobowych musi byé zgodna

z postanowieniami art. 28 RODO, tj. w szczegdlnosci okreslaé:

1) przedmiot powierzenia,
2) czas trwania powierzenia,
3) charakter i cel przetwarzania,
4) rodzaj powierzanych danych osobowych,
5) kategorie oséb, ktérych dane dotycza,
6) warunki podpowierzenia przetwarzania danych
7) obowiazki i prawa Administratora Danych,
8) obowigzki podmiotu przetwarzajacego.

4. Umowa powierzenia moze zosta¢ zawarta w formie pisemnej w tym elektroniczne;.
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5. Administrator przed planowanym rozpoczeciem wspélpracy z podmiotem
przetwarzajagcym informuje oraz konsultuje z IOD postanowienia zawieranej umowy

w zakresie powierzenia przetwarzania danych osobowych.

13. Udostepnienie Danych Osobowych

1. Administrator Danych realizujac Polityke dopuszcza, by dane osobowe, ktérych jest
administratorem byly przekazywane innym administratorom w formie udostgpnienia

danych.

2. Udostepnienie danych osobowych moze nastgpi¢ tylko w oparciu o co najmniej jedna
przestanke sposréd wskazanych w art. 6 RODO i/ lub art. 9 RODO.

3. Podmioty lub kategorie podmiotéw, ktérym udostgpnia si¢ dane osobowe musza zostad

wskazane w rejestrze czynnosci przetwarzania danych osobowych.

4. Zabronione jest przetwarzanie danych osobowych, dla ktérych zakres, cel przetwarzania
i sposoby przetwarzania nie zostaly ustalone przez Administratora, z wyjatkiem danych

osobowych wynikajacych wprost z przepiséw prawa.

14. Podejscie oparte na ryzyku

1. W zakresie stosowanych rozwigzan odnoszacych si¢ do przetwarzania danych osobowych,
a w szczegblnosci w zakresie zabezpieczen, Administrator stosuje zasade podejscia

opartego na ryzyku.

2. Administrator uzaleznia sposdb realizacji natozonych na niego obowigzkéw od charakteru,
zakresu, kontekstu i celéw przetwarzania danych oraz od ryzyka naruszenia praw i wolnosci

0s0b, ktorych dane dotycza, a takze ryzyka naruszenia intereséw Administratora.
3. Realizujgc zasade podejscia opartego na ryzyku, Administrator Danych:

1) respektuje to, ze RODO szczegdlny nacisk kiadzie na ochrone

praw i wolnosci osob, ktérych dane osobowe sg przetwarzane,

2) dostosowuje srodki ochrony danych osobowych do skali ryzyka

naruszenia praw i wolnosci oséb fizycznych, ktérych dane dotycza,

3) dokonuje monitorowania i regularnych przegladéw proceséw i sposobow

organizacji przetwarzania danych osobowych.
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4, Zasada podejscia opartego na ryzyku jest procesem cigglym, wymagajacym stalej

identyfikacji i szacowania poziomu ryzyka zwigzanego z przetwarzaniem danych

osobowych. W strukturze Administratora Danych nastepuje to, w szczegdlnosci poprzez:

1)

2)

3)

4)

3)

6)

7

8)

przeprowadzanie oceny ryzyka dla proceséw lub sposobdéw organizacji

przetwarzania danych osobowych,

dokonywanie kwalifikacji procesdéw przetwarzania danych osobowych pod
katem koniecznosSci poddania ich ocenie skutkéw dla ochrony danych

osobowych,
przeprowadzanie oceny skutkéw dla ochrony danych osobowych,
stosowanie tzw. zasad privacy by design i privacy by default,

przeprowadzanie audytéw zgodnosci przetwarzania danych osobowych
z przepisami o ochronie danych osobowych oraz procedurami wdrozonymi

w strukturze Administratora,

przeprowadzanie testdbw rownowagi prawnie uzasadnionego interesu

Administratora,

staly monitoring otoczenia prawnego majgcego wplyw na przetwarzanie

danych osobowych przez Administratora Danych (monitoring zewnetrzny),

staly monitoring realizacji wypracowanych zalozefi w zakresie ochrony
danych osobowych w ramach struktury Administratora Danych (monitoring

wewnetrzny).

5. Skuteczno$¢ wdrozonych $rodkéw ochrony danych osobowych jest stale monitorowana

L.

i udoskonalana, w szczegélnosci w ramach audytéw zgodnosci przetwarzania danych

osobowych z przepisami o ochronie danych osobowych oraz procedurami wewnetrznymi.

15. Ocena ryzyka

Ocena ryzyka dla proceséw lub sposobéw organizacji przetwarzania danych osobowych

przeprowadzana jest w sytuacjach, gdy istnieje uzasadnione podejrzenie, ze dany proces

lub sposéb organizacji przetwarzania danych osobowych moze nieéé za soba ryzyko

naruszenia praw lub wolnosci oséb, ktérych dane dotycza. W szczegélnosci dotyczy to

proceséw lub sposobu organizacji przetwarzania danych osobowych, ktére wigzg sie
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z zastosowaniem technologii, zardwno nowych jak i tych, ktére ulegly znacznej zmianie w

stosunku do ich pierwotnego charakteru lub zastosowania.

2. Procedura oceny ryzyka dla proceséw lub sposobéw organizacji przetwarzania danych

osobowych stanowi Zatgcznik nr 4 do Polityki.

16. Ochrona danych osobowych w fazie projektowania oraz domyslna ochrona danych

. Administrator Danych wdraza odpowiednie §rodki techniczne i organizacyjne,
zaprojektowane w celu skutecznej realizacji zasad ochrony danych osobowych, nadania
przetwarzaniu danych niezbednych zabezpieczen oraz zapewnieniu ochrony praw osob,
ktérych dane dotycza.
Wdrazajagc odpowiednie $rodki techniczne i organizacyjne Administrator Danych
uwzglednia:

1) stan wiedzy technicznej,

2) koszt wdrazania,

3) charakter, zakres, kontekst i cele przetwarzania danych,

4) ryzyko naruszenia praw lub wolnosci o0séb fizycznych o réznym

prawdopodobienistwie wystgpienia i wadze zagrozenia wynikajace z przetwarzania.

. Administrator wdraza takie srodki techniczne i organizacyjne, aby domy$lnie przetwarzane
byly wylgcznie te dane osobowe, ktdre sg niezbedne dla osiggnigcia okreslonego celu
przetwarzania, biorgc pod uwage: ilosé zbieranych danych osobowych, ich zakres, okres ich

przechowywania oraz ich dostepnosc¢ dla innych oséb.

W szczegblnosci, stosowane Srodki techniczne i organizacyjne muszg zapewnié, by

domys$lnie dane osobowe nie byly udostepniane nieokreslonej liczbie oséb.

. Ogélny opis organizacyjnych i fizycznych s$rodkéw bezpieczenstwa wdrozonych
w strukturze Administratora Danych stanowi Zatgcznik nr 10 do Polityki.

Ogblny opis technicznych $rodkéw bezpieczenstwa wdrozonych w strukturze
Administratora Danych stanowi Zatgcznik nr 11 do Polityki.
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17. Ocena skutkéw dla ochrony danych

1. Administrator Danych dokonuje oceny skutkéw dla ochrony danych osobowych w celu
opisania przetwarzania danych osobowych oraz oceny jego koniecznodci
i proporcjonalnodci, a takze w celu wspomagania zarzadzania ryzykiem naruszenia praw

i wolnosci 0s6b fizycznych wynikajacym z przetwarzania ich danych osobowych.

2. Ocena skutkéw dla ochrony danych osobowych stanowi narzedzie rozliczalnosci
ulatwiajgce przestrzeganie wymogow okreslonych w RODO, a takze wykazanie, ze podjeto

odpowiednie srodki w celu zapewnienia przestrzegania przepiséw RODO.

3. Procedura oceny skutkéw dla ochrony danych osobowych (data protection impact

assessment) stanowi Zatgcznik nr 5 do Polityki.

18. Test réwnowagi prawnie uzasadnionego interesu Administratora Danych (balancing
test)

1. W przypadkach, kiedy Administrator przetwarza lub planuje przetwarzaé dane osobowe na
podstawie art. 6 ust. 1 lit. f) RODO tj. do celéw wynikajacych z prawnie uzasadnionych
interesow realizowanych przez Administratora Danych lub przez strone trzecia, jest on

zobowigzany do przeprowadzenia tzw. testu réwnowagi (balancing test).

2. Prawnie uzasadnione interesy Administratora lub strony trzeciej, mogg byé podstawa
przetwarzania danych wylacznie wtedy, o ile w $wietle rozsadnych oczekiwan oséb, ktérych
dane dotyczg, opartych na ich powigzaniach z Administratorem Danych nadrzedne nie s3

interesy lub podstawowe prawa i wolnosci osoby, ktérej dane dotyczs.

3. Procedura testu réwnowagi prawnie uzasadnionego interesu Administratora Danych

stanowi Zatgcznik nr 6 do Polityki.

19. Naruszenia ochrony danych

1. Osobami odpowiedzialnymi za bezpieczenstwo danych osobowych, w tym w szczeg6lnosci
za przeciwdzialanie dostgpowi oséb niepowolanych do pomieszczen oraz systemow,

w ktérych przetwarzane sg dane osobowe oraz za podejmowanie odpowiednich dziatan
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b

w przypadku wykrycia naruszenia ochrony danych osobowych sg: Administrator, IOD,

Administartor Systeméw Informatycznych, Kierownicy referatow.

Procedura postepowania z incydentami ochrony danych osobowych stanowi Zatacznik nr 3

do Polityki.

20. Audyt zgodnoSci przetwarzania danych osobowych.

. Audyty zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych

osobowych oraz procedurami wdrozonymi w strukturze Administratora Danych

przeprowadzane sg przez IOD.

10D przeprowadza audyt wedlug opracowanego planu audytéw.

. 10D przygotowuje plan audytéw na okres nie krdtszy niz kwartal i nie dluzszy niz rok

z zaznaczeniem, ze plan musi obejmowaé co najmniej jeden audyt.
W planie audytow uwzglednia sie w szczegoélnosei:

1) przedmiot, zakres oraz termin przeprowadzenia poszczegdlnych audytéw oraz

sposob i zakres ich dokumentowania,
2) procesy przetwarzania danych osobowych objete audytem,

3) konieczno$é weryfikacji zgodnosci przetwarzania danych osobowych z:

. zasadami przetwarzania danych osobowych,

zasadami dotyczgcymi zabezpieczenia danych osobowych,
zasadami przekazywania danych osobowych innym podmiotom.

W toku audytu IOD dokonuje i dokumentuje czynnosci, w zakresie niezbednym do oceny
zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych

oraz do opracowania sprawozdania.

Po zakoniczeniu audytu, IOD przygotowuje dla Administratora Danych, sprawozdanie w

tym zakresie. Sprawozdanie sporzadzane jest w formie pisemnej, w tym elektronicznej.

IOD przekazuje Administratorowi Danych sprawozdanie nie pdzniej niz w terminie 30 dni

od zakonczenia audytu.

Wzbr sprawozdania z audytu stanowi Zatacznik nr 8 do Polityki.
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21. Realizacja praw oséb, ktérych dane dotyczs.

. Administrator Danych uwzglednia w zachodzacych w jego strukturze procesach
przetwarzania danych osobowych, procedury i zasady ulatwiajgce osobie, ktdrej dane
dotyczg, wykonywanie praw przystugujacych jej na mocy przepiséw RODO, w tym, w
szczegblnoscei:

- prawo do wycofania wyrazonej zgody (art. 7 ust. 3 RODO),

- prawo dostepu przystugujace osobie, ktérej dane dotyczg (art. 15 RODO),

- prawo do sprostowania danych (art. 16 RODO),

- prawo do usunigcia danych (w tym prawo do bycia zapomnianym) (art. 17 RODO),
- prawo do ograniczenia przetwarzania (art. 18 RODO),

- prawo do przenoszenia danych (art. 20 RODO),

- prawo sprzeciwu (art. 21 RODO),

- prawo do niepodlegania decyzjom opartym wylgcznie na zautomatyzowanym

przetwarzaniu (art. 22 RODO).

. Procedura realizacji praw os6b, ktérych dane dotycza stanowi Zalgcznik nr 7 do Polityki.

22, Ogélne zasady bezpieczenstwa ochrony danych

. Dostep do danych osobowych mogg mieé tylko pracownicy posiadajgcy upowaznienie do

ich przetwarzania.

. Przebywanie oséb nieuprawnionych do przetwarzania danych w pomieszczeniu, w ktérym
przetwarzane sg dane osobowe jest dopuszczalne tylko w obecnosci osoby upowaznionej
do ich przetwarzania, chyba, ze dane te sa w odpowiedni sposéb zabezpieczone przed

dostgpem.

. Pracownicy majgcy dostgp do danych osobowych nie mogg ich ujawniaé¢ zaréwno
W miejscu pracy, jak i poza nim, w sposGb wykraczajacy poza czynnoéci zwigzane z ich
przetwarzaniem, w zakresie obowigzkéw stuzbowych, w ramach udzielonego

upowaznienia do przetwarzania danych.

. Pracownicy przechowujacy dane osobowe zobowiazani sg do zabezpieczenia materiatéw
zawierajgcych dane osobowe w sposdb uniemozliwiajgcy dostep do nich osobom

nieuprawnionym.
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5. Niedopuszczalnym jest wynoszenie materialéw zawierajagcych dane osobowe poza obszar
ich przetwarzania bez zwigzku 2z wykonywaniem czynnosci shizbowych.
Za bezpieczenstwo i zwrot materialéw zawierajgcych dane osobowe odpowiada w tym

przypadku osoba dokonujaca ich wyniesienia oraz jej bezposredni przetozony.

6. Nikomu nie nalezy udostepnia¢ indywidualnych haset i identyfikator6w do systemdow
informatycznych.

7. Wysylanie seryjnych wiadomosci e-mail wymaga zastosowania opcji kopia ukryta.

8. Nie mozna udziela¢ informacji dotyczacych danych osobowych innym podmiotom na

podstawie prosby o takie dane skierowanej w formie zapytania telefonicznego.

9. W miejscu przetwarzania danych osobowych utrwalonych w formie papierowej pracownicy
zobowigzani sg do stosowania zasady tzw. czystego biurka ( Zalgcznik nr 15), ktéra oznacza
niepozostawianie materialdéw zawierajacych dane osobowe w miejscu umozliwiajagcym
fizyczny dostep do nich osobom nieuprawnionym. Za realizacje zasady odpowiedzialny jest
na swym stanowisku kazdy z pracownikéw. Nie nalezy pozostawia¢ danych osobowych w

miejscach ogdlnodostepnych takich jak np. biurka, blaty, parapety.

10. Niszczenie brudnopiséw, btednych lub zbegdnych kopii materiatéw zawierajacych dane
osobowe odbywa¢ si¢ musi w sposéb uniemozliwiajacy odczytanie zawartej w nich tresci,

np. z wykorzystaniem niszczarek.

11.Za bezpieczenstwo przetwarzania danych osobowych w okreslonym procesie indywidualng

odpowiedzialno$é ponosi przede wszystkim kazdy pracownik majgcy dostep do danych.

12. W czasie chwilowej nieobecnosci pracownikéw w pomieszezeniach, w godzinach pracy jak
i po zakoficzeniu pracy, sa oni zobowigzani do zamykania na klucz pomieszczen lub

budynkéw wechodzacych w skiad obszardw, w ktorych przetwarzane sg dane osobowe.

13.Klucze do pomieszczen, w ktdrych przetwarzane sg dane osobowe nie mogg byé
pozostawione w zamku w drzwiach. Pracownicy zobowigzani s do dolozenia nalezytej
starannos$ci w celu zabezpieczenia kluczy przed udostgpnieniem ich osobom

nieupowaznionym.

14.Przed wyjéciem z pomieszczenia, w ktérym przechowywane sg dane osobowe nalezy

upewnic sie, ze zostato ono odpowiednio zabezpieczone (zamkniete okna, drzwi).

15.Po zakonczeniu pracy w systemie informatycznym, w ktérym przechowywane sg dane

osobowe, nalezy wylogowac sie z systemu.
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16. Osoba uzytkujagca komputer przenosny zawierajacy dane osobowe zobowigzana jest do
zachowania szczegélnej ostroznosci podczas jego transportu, przechowywania

i uzytkowania poza obszarem, w ktérym przetwarzane sg dane osobowe.

17.Na pracowniku pracujacym zdalnie spoczywa obowigzek odpowiedniego zabezpieczenia

danych tak, aby osoby trzecie nie miaty dostepu do danych osobowych.

23. Przeglady i aktualizacja Polityki Ochrony Danych

1. Polityka podlega okresowemu przegladowi pod katem jej adekwatnosci, nie rzadziej niz raz
do roku.

2. Przeglagdu Polityki dokonuje IOD. Dokonanie przegladu Polityki moze nastgpié,
w szczegllnosci w ramach przeprowadzanego audytu zgodno$ci przetwarzania danych

osobowych.

3. Przeglad powinien obejmowaé, w szczegdlnosci oceng adekwatnosci Polityki do:
- proceséw funkcjonujgcych w strukturach Administratora Danych,
- obowiqzﬁj gcych przepiséw prawa odnoszacych si¢ do ochrony danych osobowych, ktérym

podlega Administrator Danych.

4. W kazdym przypadku, gdy zmianie ulegaja przepisy prawa bedace zrédlem wskazanych
w Polityce obowigzkéw lub zaistnieja istotne zmiany faktyczne w ramach struktury
Administratora Danych przeglad Polityki wykonywany jest niezwlocznie.

5. Jezeli w wyniku przegladu Polityki stwierdzona zostanie konieczno$é aktualizacji jej

zapiséw, IOD dokonuje aktualizacji Polityki w wymaganym zakresie.

24, Zalaczniki

Zalgeznik nr 1: Instrukcja Zarzadzania Systemem Informatycznym

Zalacznik nr 2: Procedura szkolen oraz nadawania upowaznieri do przetwarzania danych

osobowych
Zalgeznik nr 3: Procedura postgpowania z naruszeniami ochrony danych osobowych
Zalacznik nr 3A: Kalkulacja oceny ryzyka naruszenia
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Zalgcznik nr 4: Procedura oceny ryzyka dla proceséw lub sposobéw organizacji przetwarzania

danych

Zalacznik nr 4A: Matryca oceny ryzyka dla proceséw lub sposobéw organizacji przetwarzania

danych

Zatacznik nr 5: Procedura oceny skutkéw dla ochrony danych osobowych (data protection

impact assessment)

Zalacznik nr 6: Test rOwnowagi prawnie uzasadnionego interesu (balancing test)
Zalacznik nr 7: Procedura realizacji praw osob, ktérych dane dotycza

Zalgcznik nr 8: Wzor sprawozdania z audytu zgodnosci przetwarzania danych osobowych
Zakacznik nr 9: Procedura kontroli podmiotéw przetwarzajacych

Zatacznik nr 10: Ogolny opis organizacyjnych srodkéw bezpieczenstwa

Zalgcznik nr 11: Ogdlny opis technicznych $rodkéw bezpieczenstwa

Zaltacznik nr 12: Wzory wyznaczenia oraz odwotania IOD

Zalgcznik nr 13: Wzory wyznaczenia oraz odwotania Administratora Systemow

Informatycznych
Zalacznik nr 14: Zasady retencji danych

Zalgcznik 15: Polityka czystego biurka

Administrator Danych

Dokument sporzadzono:
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Zalacznik nr 1 do Polityki Ochrony Danych

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM SLUZACYM DO PRZETWARZANIA

DANYCH OSOBOWYCH

Przedmiot Instrukeji

Przedmiotem Instrukcji jest okreslenie zagadnien zwigzanych z bezpieczenistwem danych osobowych

przetwarzanych w systemach informatycznych, w szczegdlnoéci gromadzonych, transmitowanych

i przechowywanych w systemach informatycznych, a takze sposobu zarzadzania systemami

informatycznymi stuzacymi do przetwarzania danych osobowych, ze szczegdlnym uwzglednieniem

wymogow bezpieczenstwa informacji.

Instrukcja okresla w szczegdlnosci:

1)

2)

3)

4)

5)

6)

7

8)
9)

procedury nadawania uprawniefl do przetwarzania danych i rejestrowania tych uprawnien

w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci;
rejestrowanie uprawniefi do przetwarzania danych osobowych w systemie informatycznym;

stosowane metody i $rodki uwierzytelnienia oraz procedury, zwigzane z ich zarzadzaniem

i uzytkowaniem;

procedury rozpoczgcia, zawieszenia i zakoriczenia pracy przeznaczone dla uzytkownikéw

systemu;

procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi

programowych, stuzacych do ich przetwarzania;

spos6b, miejsce i okres przechowywania:
a) elektronicznych no$nikéw informacji zawierajacych dane osobowe,
b) kopii zapasowych, o ktérych mowa w pkt. 5 powyzej;

sposob zabezpieczenia systemu informatycznego przed dzialaniem oprogramowania, ktérego
celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego, a takze przed

utratg danych spowodowang awarig zasilania lub zakl6ceniami w sieci zasilajacej;
udostepnianie danych osobowych;

procedury wykonywania przegladéw i konserwacji systeméw oraz nosnikéw informacji,

stuzacych do przetwarzania danych;

10) przetwarzanie danych osobowych na laptopach;

11) przetwarzanie danych osobowych na urzadzeniach przeno§nych, innych niz laptopy.



Procedury nadawania, modyfikacji i anulowania uprawnien do przetwarzania danych
osobowych w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te
czynnosSci.
. Dostep do systemu informatycznego nadaje uzytkownikowi Administrator.
. Uprawnienia w systemie informatycznym przyznawane uzytkownikowi, wynikajg

z zakresu jego obowigzkéw i powinny by¢ zgodne z upowaznieniem do przetwarzania danych

osobowych.

. Uzytkownikom nalezy przyznawa¢ minimalne uprawnienia, niezbedne do realizacji zadan,

wynikajacych z ich zakresu obowiazkow.

. Informacja o ustaniu stosunku zatrudnienia lub zakonczeniu przez uzytkownika wykonywania prac,
okre§lonych umowsa o prace/umowsa zlecenia / umowa o dzieto / o staz / skutkuje blokowaniem

dostepu uzytkownikowi do systemu.

. Konto uzytkownika zostaje zablokowane przez Administratora w przypadku wystapienia incydentu

bezpieczenstwa.

. W przypadku naruszania przez uzytkownika zasad pracy w systemie informatycznym, administrator

moze zablokowac konto do czasu wyjasnienia nieprawidlowosci.

. Prace zwigzane z przetwarzaniem danych osobowych w systemie informatycznym, powinna
wykonywaé osoba bedaca pracownikiem Urzedu Gminy Czluchdw, ktéra posiada juz nadany

identyfikator do pracy w systemie,

Rejestrowanie uprawnien do przetwarzania danych osobowych w systemie

informatycznym.

. Przyznanie uprawnien w zakresie dostgpu do danych przetwarzanych w systemach informatycznych

polega na przypisaniu przez Informatyka w systemie dla upowaznionego uzytkownika:
a) Unikalnego identyfikatora i hasta lub unikalnego identyfikatora;

b) wprowadzeniu do systemu zakresu dostgpnych dla danego uzytkownika danych

i dopuszezalnych operacji.
. Kazdy z uzytkownikéw systemu posiada wiasny identyfikator.
. Ustanowione hasto dostepu, w sposéb poufny Informatyk przekazuje uzytkownikowi.

. Haslo ustanowione podczas przyznawania uprawnief uzytkownik jest zobowiazany zmieni¢ na

indywidualne podczas pierwszego logowania si¢ w systemie informatycznym.



. Uzytkownik ma prawo do wykonywania w systemie tylko tych czynno$ci, do ktérych zostat
upowazniony. Wszelkie przekroczenia lub préby przekroczenia przyznanych uprawnien traktowane

beda jako cigzkie naruszenie podstawowych obowigzkéw pracowniczych.

. Uzytkownik ponosi odpowiedzialno$¢ za wszelkie operacje wykonywane przy uzyciu jego
identyfikatora i hasta.

. W przypadku anulowania uprawnien uzytkownika jego nalezy niezwlocznie zablokowaé

w systemie oraz uniewazni¢ hasto uzytkownika.

. Za wdrozenie i nadzér nad przestrzeganiem procedury rejestracji uprawnien uzytkownikéw

w systemach odpowiedzialny jest Informatyk.

Stosowane metody i Srodki uwierzytelnienia oraz procedury zwigzane

z ich zarzadzaniem i uzytkowaniem.

. Bezposredni dostgp do danych osobowych przetwarzanych w systemie informatycznym moze mieé

miejsce wylgcznie po podaniu identyfikatora i wlasciwego hasta,
. Zmiana hasta uzytkownika nastgpuje nie rzadziej niz co 90 dni.

. Identyfikatora uzytkownika nie nalezy zmienia¢ bez wyraznej przyczyny, a po wyrejestrowaniu

uzytkownika z systemu nie powinien by¢ on przydzielany innej osobie.
. Uzytkownicy sg odpowiedzialni za zachowanie poufno$ci swoich hasel.

. Hasla uzytkownika utrzymuje si¢ w tajemnicy réwniez po uplywie ich waznosci, nie wolno ich

udostepniaé, ani zapisywaé w sposéb jawny.
. Hasto nalezy wprowadzaé w sposéb, ktéry uniemozliwia innym osobom jego poznanie.

. W sytuacji kiedy zachodzi podejrzenie, ze kto$ poznat hasto w sposéb nieuprawniony, uzytkownik

zobowigzany jest do jego natychmiastowej zmiany.

. Przy wyborze hasla obowiazuja nastepujace zasady:

a) minimalna diugosé hasta — 8 znakow;

b) wiasciwa ztozonos$¢ hasta - litery duze i male oraz cyfry lub znaki specjalne.

. Zakazuje sie stosowania hasel:

a) bedacych nazwg uzytkownika w jakiejkolwiek formie (np. pisanej duzymi literami),
b) analogicznych jak identyfikator,

¢) zawierajgcych ogolnie dostgpne informacje takie jak: imig, nazwisko, numer rejestracyjny

samochodu, numer telefonu, imiona dzieci itp.,



d) stanowiacych wyrazy stownikowe lub przewidywalne sekwencje znakéw np. 12345678 lub
abcdefgh.

10. W systemach umozliwiajgcych zapamigtanie hasta nie nalezy korzystaé z tego ulatwienia.

11. Powyzsze reguly w zakresie haset dotycza obowiazkéw uzytkownika systemu niezaleznie od

istnienia lub nie mechanizméw wymuszajacych (ulatwiajacych) ich stosowanie.

Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla

uzytkownikéw systemu.

Przed rozpoczgciem pracy w systemie informatycznym nalezy zalogowacé si¢ do systemu przy uzyciu

indywidualnego identyfikatora i hasla.

1.

Przy opuszczeniu stanowiska pracy na odleglos¢ uniemozliwiajaca jego obserwacje nalezy wykonad
opcje wylogowania z systemu, zablokowania dostgpu poprzez zabezpieczony haslem wygaszacz
ekranu lub zablokowanie, wylogowanie sesji uzytkownika, np. poprzez uzycie kombinacji klawiszy

na klawiaturze komputera:
a) ,,Ctrl+Alt+Delete” i wybdr polecenia ,,zablokuj ten komputer” lub ,,wyloguj”;
b) ,logo systemu Windows+L” dla zablokowania komputera.

Osoba udostepniajgca stanowisko komputerowe innemu upowaznionemu pracownikowi

zobowigzana jest wykona¢ funkcje wylogowania z systemu.

Ustawienie monitora podczas pracy powinno uniemozliwi¢ podglad jakimkolwiek osobom

nieupowaznionym.

Przed wylaczeniem komputera nalezy bezwzglednie zakonczyé prace uruchomionych programéw.

. Przypadki stwierdzenia nieprawidlowosci w zakresie dzialania systemu nalezy zglasza¢ do

Informatyka, ktory po stwierdzeniu przypadku stanowiagcego incydent bezpieczenstwa podejmuje

dziatania zgodnie z ,, Procedura postgpowania z naruszeniami ochrony danych osobowych”
Zabronione jest podejmowanie dziatait mogacych stanowié zagrozenie dla systemu, w tym:
a) tamanie hasel;
b) dokonywanie wlaman na konta innych uzytkownikdéw;
c) nieprawne uzyskiwanie dostepu do kont administracyjnych;
d) zaklécanie dzialania ushug;

e) omijanie i badanie zabezpieczen (nie dotyczy czynnosci wykonywanych w ramach audytu,

czynnosci kontrolnych lub testowania wykonywanych przez osoby upowaznione);



f) doprowadzanie do rozprowadzania wiruséw, robakéw i koni trojafiskich oraz niechcianej
poczty;

g) praca na koncie innego uzytkownika.

Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi

programowych stuzgcych do ich przetwarzania.

1. W celu zagwarantowania bezpieczefistwa danych przechowywanych w systemie wykonywane sa

ich kopie zapasowe, tj. kopie bezpieczenstwa oraz archiwalne.

2. Zasystematyczne przygotowanie kopii zapasowych odpowiada Informatyk.
W przypadku czesci aplikacji ich tworzenie odbywa si¢ automatycznie. Moga one by¢ réwniez
wykonywane okazjonalnie przez uzytkownikéw, w celu zabezpieczenia danych szczegdlnie

istotnych dla dziatalno$ci podmiotu.

3. Bazy danych, oprogramowanie oraz konfiguracja systeméw powinny byé zabezpieczone w postaci

kopii bezpieczenstwa.
4. Nalezy wykonywa¢é nastgpujace kopie bezpieczenstwa:
a) przed dokonaniem zmian w konfiguracji systeméw lub oprogramowania;
b) przed dokonaniem zmian w programach (np. zmiana wersji);
c) zgodnie z przyjetym harmonogramem.

5. Za wdrozenie i nadzér nad stosowaniem zasad i trybu wykonywania kopii zapasowych

odpowiedzialny jest Informatyk.

Sposéb, miejsce i okres przechowywania elektronicznych no$nikéw informacji
zawierajgcych dane osobowe oraz kopii zapasowych zbioréw danych oraz programéw

i narzedzi programowych sluzacych do ich przetwarzania.

I. Kopie zapasowe.

1. Kopie zapasowe nalezy przechowywa¢ w warunkach gwarantujacych brak dostepu do nich
0s6b nieupowaznionych, tj. w zabezpieczonych pomieszczeniach, w sejfach lub szafach

zamykanych na klucz.

2. W przypadku wykonywania zabezpieczen diugoterminowych lub na nonikach zewnetrznych,

np. taSmach, plytach CD, DVD noséniki te nalezy sprawdzaé pod katem ich dalszej



3.

przydatnosci oraz odtwarzalnosci.

Kopie zapasowe nalezy usunagé niezwlocznie po uplywie okreséw przechowywania lub

w przypadku ustania ich uzytecznosci.

II. Elektroniczne noéniki informacji.

L.

Dopuszcza si¢ uzywanie stuzbowych elektronicznych no$nikéw informacji, zwanych dalej
nosnikami, w celu przenoszenia i archiwizowania danych osobowych, w tym ptyt DVD,

dyskéw zewnetrznych oraz no$nikéw przenosnych typu pendrive.
Nalezy unikaé przechowywania danych osobowych na noénikach.

Zabronione jest uzywanie no$nikéw do przenoszenia danych osobowych na prywatne

komputery lub inne, prywatne urzadzenia mogace stuzy¢ do przechowywania danych.

Nosniki, zawierajace dane osobowe, powinny by¢ oznaczone w sposob trwaly, jednoznaczny
i czytelny.
Nosniki, zawierajace dane osobowe, podlegaja szczegdlnemu nadzorowi i sg przechowywane

w pomieszczeniach stanowigcych obszar przetwarzania danych osobowych w zamykanych

szafach biurowych lub kasetkach.

W przypadku zaistnienia okolicznosci uzasadniajacych konieczno$¢ wyniesienia nosnika
zawierajacego dane osobowe poza obszar przetwarzania danych osobowych jego uzytkownik
zobowigzany jest do zachowania szczegllnej ostrozno$ci i zabezpieczenia nos$nika przed

dostepem 0s6b nieupowaznionych, utratg lub zniszczeniem.

Noéniki, zawierajgce dane osobowe, nalezy transportowaé w sposéb bezpieczny (nie

pozostawié ich w miejscach widocznych np. w samochodach, przypietych do paskéw itp.).
Nosniki, zawierajace dane osobowe, przeznaczone do:
a) likwidacji - pozbawia si¢ wezesniej zapisu tych danych, a w przypadku, gdy nie jest to
mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie;
b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych - pozbawia sie
weczesdniej zapisu tych danych, w sposdb uniemozliwiajacy ich odzyskanie;
c) naprawy - pozbawia si¢ wczesniej zapisu tych danych w sposéb uniemozliwiajacy ich

odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznionej przez administratora.



Spos6b zabezpieczenia systemu informatycznego przed dzialaniem oprogramowania,
ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego,
a takze przed utratg danych spowodowang awarig zasilania lub zakléceniami w sieci

zasilajacej.

1. Oprogramowanie stosowane, wdrazane, modyfikowane, zakupione dla Urzedu Gminy
Czluchéw moze pochodzié wylacznie ze Zrédet legalnych i sprawdzonych oraz powinno

speinia¢ wymagania przepiséw z zakresu ochrony danych osobowych.

2. Dozwolone jest jedynie uruchamianie oprogramowania zwigzanego merytorycznie
z wykonywang pracg oraz dopuszczonego przez Informatyka do uzytkowania w systemach

podmiotu.

3. Korzystanie z zasobéw informatycznych poprzez sieé¢ publiczna winno mieé miejsce po
zastosowaniu  koniecznych systeméw zabezpieczei i mechanizméw ochronnych,
w szczeg6lnosci firewall-i oraz systemu uwierzytelniania uzytkownikéw szyfrowania danych,

a takze kompleksowego oprogramowania antywirusowego.

4. W celu ochrony systeméw przed szkodliwym oprogramowaniem oprogramowanie
antywirusowe podlegajace systematycznej aktualizacji musi by¢ zainstalowane na kazdym
stanowisku komputerowym systemu. Za prawidlowo$é realizacji powyzszego obowigzku

odpowiada Informatyk.

5. Sprawdzanie dostgpnosci baz wirus6w oprogramowania antywirusowego odbywa sie
automatycznie. Zaleca si¢ okresowe monitorowanie czy aktualizacja ta przebiega bez

zakidcen.

6. Uzytkownicy zobowigzani s3 do niezwlocznego zglaszania do informatyka kazdej
stwierdzonej nieprawidfowosci dotyczacej profilaktyki antywirusowej (np. braku
zainstalowanego oprogramowania antywirusowego, nieaktualnoéci sygnatur wiruséw).
Informatyk podejmuje dziatania majace na celu eliminacje nieprawidlowosci.

7. Programy antywirusowe winny by¢ aktywne caly czas podczas pracy danego systemu.

8. Wszystkie pliki otrzymywane z zewnatrz, jak réwniez wysylane na zewnatrz, nalezy
sprawdza¢ pod katem wystepowania szkodliwego oprogramowania najnowsza dostepna

wersjg programu antywirusowego.

9. Kazdy uzytkownik zobowigzany jest do ochrony przed szkodliwym oprogramowaniem

powierzonego mu stanowiska komputerowego.
10. Zabrania si¢ uzywania elektronicznych no$nikéw informacji niewiadomego pochodzenia.

11. Zabrania si¢ pobierania z Internetu plikéw niewiadomego pochodzenia.



12. W przypadku stwierdzenia pojawienia si¢ szkodliwego oprogramowania, kazdy uzytkownik

winien zawiadomi¢ informatyka o zaistnialym zdarzeniu.

Udostepnianie danych osobowych.

1. Dane osobowe administrowane w Urzedzie Gminy Czluchéw mogg byé udostgpniane:
a) osobom lub podmiotom uprawnionym do ich otrzymania na mocy przepiséw prawa;

b) innym osobom i podmiotom w przypadku posiadania przez wnioskujacego podstaw do

legalnego przetwarzania danych.
2. Udostepnienie danych nie moze narusza¢ praw i wolnosci oséb, ktérych dane dotycza.
3. W przypadku pojawienia si¢ watpliwosci w zakresie mozliwosci udostepnienia danych
osobowych Administrator zasiega opinii JOD.
4. JOD moze wydaé opini¢ negatywng udostgpnienia danych, jezeli moze to naruszyé
bezpieczenstwo i ochrong danych zgromadzonych w systemie informatycznym.

5. W celu nadzoru nad udostepnianiem danych osobowych przypadki przekazania danych nalezy

odnotowywac w systemach.

6. Dane udostepnione w przychodni przez inny podmiot mozna wykorzysta¢ wylacznie zgodnie

z przeznaczeniem, dla ktérego zostaly udostgpnione.

Procedury wykonywania przeglad6w i konserwacji systeméw oraz no$nikéw informacji

shluzgcych do przetwarzania danych.

1. Przeglady, konserwacje lub naprawy systemow i nosnikéw dokonywane sg przez osobe

upowazniona do tego typu czynnosci.

2. Dopuszcza sie realizacje czynnosci okreslonych w ust. 1 przez specjalistyczne firmy
$wiadczgce ustugi w tym zakresie; w takim przypadku konieczne jest zawarcie stosownej

umowy cywilnoprawne;j.

3. Umowy w zakresie $wiadczenia uslug teleinformatycznych wiazace si¢ z przetwarzaniem
danych osobowych powinny byé traktowane jako powierzenie przetwarzania danych

osobowych.

4. Pracownicy firm $wiadczacych ustugi, o ktérych mowa w ust. 2 powyzej wykonuja zlecone

zadania tylko za zgoda Administratora danych oraz pod nadzorem Informatyka.



W

. W przypadku zdalnego dostepu do komputera (np. w celu wykonywania czynnosci
serwisowych na komputerze) uzytkownik komputera musi potwierdzi¢ przejecie pulpitu
komputera oraz nadzorowaé wszelkie czynnosci wykonywane przez Informatyka lub osobe

przejmujaca pulpit komputera, ktorej zostaly zlecone stosowne dzialania.

6. Przeglady i konserwacje wykonywane sg cyklicznie oraz w przypadku pojawienia si¢ usterki

lub awarii systeméw informatycznych.

7. Przeglady maja na celu weryfikacje elementéw systemu informatycznego i poprawnosci ich

funkcjonowania.
8. Konserwacje maja na celu utrzymanie systemu.

9. Szczegdlowy harmonogram i zakres czynno$ci wynikajacych z przegladu i konserwacji dla

kazdego systemu ustala Informatyk.

Przetwarzanie danych osobowych na komputerach przenos$nych.

. Za bezpieczenstwo komputeréw przeno$nych odpowiedzialni s3 ich uzytkownicy.

. Nakomputerach przeno$nych poza obszarem przetwarzania wskazanym w Polityce, odpowiedzialni
za ich bezpieczenstwo sg ich uzytkownicy i sa zobowigzani chroni¢ dane przed dostepem do nich

0s6b nieupowaznionych.

. Komputery przenosne po zakoficzonej pracy winny by¢ przechowywane przez uzytkownika

w warunkach zapewniajacych ich bezpieczeristwo.

. W przypadku korzystania z komputeréw przeno$nych poza obszarem przetwarzania nalezy uzywaé

ich w sposéb uniemozliwiajacy odczyt danych z ekranu przez osoby postronne.

. Podczas transportu komputeré6w przeno$nych wynoszonych poza obszar przetwarzania danych
osobowych nalezy zapewni¢ ich bezpieczefistwo tj. nie nalezy ich pozostawiaé bez nadzoru

w samochodzie (lub innym miejscu).
. Nalezy unika¢ przechowywania na komputerach przeno$nych danych osobowych.
. Komputery przenosne musza by¢ wyposazone w uaktywniony firewall programowy.

. W przypadku przetwarzania danych osobowych na komputerach przenosnych baza danych

osobowych powinna by¢ szyfrowana, zabezpieczona odpowiednim hastem.



Przetwarzanie danych osobowych na urzadzeniach przenosnych, innych niz komputery.

1.

Pracownicy korzystajacy z teleinformatycznych urzadzen przenosnych, tj. m.in. telefonéw
stuzbowych, tabletéw, aparatéw fotograficznych sg zobowigzani chronié dane osobowe

zawarte w pamigci tych urzadzen przed dostgpem osdb nieupowaznionych.

Wszelkie dane osobowe wprowadzone do pamigci urzadzefi przeno$nych powinny byé
usuni¢te przed zdaniem urzadzenia. Osoba wiasciwa do ich usunigcia jest pracownik
korzystajacy z danego urzadzenia. W przypadku trudnosci technicznych przy usuwaniu

danych osobowych nalezy kontaktowac sie z Informatykiem.

Kontakt z serwisami zewnetrznymi, dotyczacy uzytkowanego sprzetu, mozliwy jest tylko za

posrednictwem Informatyka.

W tresci informacji o przyznaniu pracownikowi urzadzenia powinny znalezé si¢ wskazania

w zakresie ochrony danych osobowych przetwarzanych przy jego pomocy.

(/Jz
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Zalacznik nr 2 do Polityki Ochrony Danych

Procedura szkolen oraz nadawania upowaznien do przetwarzania danych osobowych

Postanowienia ogélne

Upowaznienia do przetwarzania danych osobowych nadawane sa przez Administratora Danych.
Administrator Danych moze upowaznié konkretna osobe do udzielania w jego imieniu upowaznieni do
przetwarzania danych osobowych.

1.

Osobg odpowiedzialng za administrowanie oraz kontrole upowazniei do przetwarzania danych
osobowych jest IOD oraz kierownik referatu kadr.

Osobg odpowiedzialng za informowanie o koniecznosci nadania upowaznienia do przetwarzania
danych osobowych, jego zmiany lub odwotania, jest kierownik referatu kadr.

Szczegblowa procedura nadawania upowaznien do przetwarzania danych osobowych, ich
zmiany lub odwolania, zostata wskazana ponizej.

Nadanie upowaznienia

W przypadku zatrudnienia nowego pracownika, ktéry w ramach swoich obowiazkéw
stuzbowych bedzie przetwarzat dane osobowe, istnieje konieczno$é nadania mu stosownego
upowaznienia do przetwarzania danych osobowych. To samo tyczy sie sytuacji, w ktérej
dochodzi do zmiany stanowiska pracownika, ktéra taczy sie z uzyskaniem dostepu do danych
osobowych.

IOD przed nadaniem pracownikowi upowaznienia, organizuje dla niego krétkie szkolenie,
podczas ktdrego informuje go o podstawowych aspektach prawnych zwigzanych z ochrong
danych osobowych (najwazniejsze definicje, odpowiedzialno$é prawna, obowigzek whasciwego
zabezpieczenia danych przetwarzanych w formie papierowej oraz w systemach
informatycznych).

Szkolenie jest przeprowadzone w formie tradycyjnej w siedzibie Administratora Danych lub
miejscu przez niego wskazanym, badz zdalnie.

W przypadku szkolenia w formie tradycyjnej:

4.1 10D przeprowadza szkolenie w siedzibie Administratora Danych lub miejscu wskazanym
przez Administratora Danych,

4.2 10D odbiera od oséb uczestniczacych w szkoleniu podpisy poswiadczajace ich obecno$é
na szkoleniu.

W przypadku szkolenia w formie zdalne;j:

5.1 IOD przesyla upowaznianemu droga elektroniczna (na stuzbowy adres email) dane
dostgpowe do spotkania,

5.2 jezeli upowazniany nie posiada stuzbowego adresu email, dane dostepowe przesylane s3
kierownikowi referatu kadr, ktéry jest obowigzany do przekazania danych dostgpowych
upowaznianemu.

Osobie, ktéra ukonczyla szkolenie nadawane jest upowaznienie do przetwarzania danych
osobowych.

Upowaznienie nadawane jest w formie papierowej i przechowywane w dokumentacji
pracowniczej.



Wydanie kazdego upowaznienia jest odnotowywane przez kierownika dzialu kadr
w prowadzonej przez niego ewidencji os6b upowaznionych do przetwarzania danych
osobowych.

Ewidencja osdb upowaznionych do przetwarzania danych osobowych jest prowadzona réwniez
przez IOD w postaci elektroniczne;.

Zmiana zakresu upowaznienia

Zakres nadanego pracownikowi upowaznienia moze ulega¢ zmianie (rozszerzeniu badz
zawezeniu) w zwigzku z pelnieniem przez niego okreslonych zadan w okreslonym przedziale
czasu.

W przypadku zmiany stanowiska pracy 1aczacej si¢ ze zmiang zakresu danych, ktére przetwarza
pracownik, istnieje konieczno$¢ zmiany upowaznienia.

Na podstawie otrzymanych informacji IOD zmienia zakres upowaznienia.

Zmiana zakresu wydanego upowaznienia jest odnotowywana przez IOD oraz kierownika
referatu kadr w prowadzonej ewidencji upowaznie.

Odwolanie upowaznienia

Utrata prawa do przetwarzania danych osobowych okreslonych w upowaznieniu nastgpuje
w szczegblnoscei w przypadku:

1.1 zmiany stanowiska pracy na stanowisko, na ktérym nie ma koniecznosci posiadania dostepu
do danych osobowych lub w szczegélnosci, gdy ustaje zasadno$¢ icelowosé dalszego
wykonywania prawa do przetwarzania danych w zwiazku ze zmiang realizowanych przez
pracownika zadan wynikajacych z jego indywidualnego zakresu czynnosci,

1.2 umyslnego naruszenia zasad ochrony danych osobowych okreslonych w Ustawie, RODO
lub Polityce,

1.3 rozwigzania stosunku pracy,
1.4 rozwigzania umowy cywilnoprawnej.

Kierownik referatu kadr wysyla do IOD droga elektroniczna na adres email informacje
o odwotaniu upowaznienia.

Administrator danych odwoluje upowaznienie.

Odwotanie upowaznienia nastepuje poprzez jego wycofanie w ewidencji upowaznien
prowadzonej przez IOD.



Wz6r upowaznienia do przetwarzania danych osobowych

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Niniejszym, Wojt Urzgdu Gminy Cztuchow w Czluchowie (Administrator Danych), na podstawie art. 29
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie

ochrony os6b fizycznych wzwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego

przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Ogdlne rozporzadzenie o ochronie danych)
(RODO), upowaznia:

[imig, naz,wvis‘ko]f‘ i

[ibiory:danyéh] ‘ i

Osoba upowazniona zobowigzana jest przetwarza¢ dane osobowe zawarte w ww. zbiorach danych osobowych

w zakresie i w spos6b wymagany do wypetnienia obowigzkéw stuzbowych wzgledem Administratora Danych.

Osoba upowazniona zobowigzuje si¢ do przetwarzania danych osobowych zgodnie z udzielonym
upowaznieniem oraz z przepisami RODO, wydanymi na jego podstawie krajowymi aktami wykonawczymi,
w szczegblnosci  obowigzujacej Ustawy o ochronie danych osobowych (Ustawa) i obowigzujacymi

w strukturze Administratora Danych wewnetrznymi regulacjami w sprawie ochrony danych osobowych.

Naruszenie ww. obowigzkéw moze skutkowa¢ poniesieniem odpowiedzialnosci karnej na podstawie
przepiséw okreslonych w Ustawie oraz stanowi ci¢zkie naruszenie obowigzkéw pracowniczych, ktére moze

by¢ podstawg rozwigzania umowy o pracg w trybie art. 52 Kodeksu Pracy lub odpowiedzialnosci cywilne;.
Oswiadczenie

Oswiadczam, ze zapoznatam/em si¢, w zakresie wynikajacym z przydzielonych zadan, z obowigzujacymi
w odniesieniu do ochrony danych osobowych przepisami prawa i regulacjami wewngtrznymi obowigzujacymi
w strukturze Administratora Danych (w szczegdlnosci z wyciagiem Polityki ochrony danych osobowych).
Przyjmuj¢ do wiadomosci zawarte w nich obowiazki dotyczace ochrony danych osobowych i zobowigzuje sie

do ich stosowania.

Swiadoma/y jestem obowiazku ochrony danych osobowych na zajmowanym stanowisku i w zakresie
udzielonego mi upowaznienia do przetwarzania danych osobowych, a w szczegdlnosci obowigzku zachowania
w tajemnicy danych osobowych i sposobéw ich zabezpieczenia, réwniez po ustaniu zatrudnienia lub

wspotpracy.

Data i podpis Administratora Danych . DaiaiipodpisiUpowaznionsgar i

a éiGibczyns i
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Zalacznik nr 3 do Polityki Ochrony Danych

Procedura postepowania z naruszeniami ochrony danych osobowych

Podmiotami odpowiedzialnymi za bezpieczeristwo danych osobowych, w tym
w szczegblnosci za przeciwdziatanie dostgpowi os6b niepowolanych do pomieszczen
oraz systeméw, w ktérych przetwarzane sa dane osobowe oraz za podejmowanie

odpowiednich dziatan w przypadku wykrycia naruszen, sg wszyscy pracownicy.

Za naruszenie ochrony danych osobowych uwaza sig¢ naruszenie bezpieczefistwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych

osobowych przesylanych, przechowywanych lub w inny sposéb przetwarzanych.

Zeby zaistnialo naruszenie ochrony danych osobowych, musza zostaé spetnione facznie

trzy przestanki:

3.1 naruszenie musi dotyczy¢ danych osobowych przesylanych, przechowywanych lub

w inny sposéb przetwarzanych przez Administratora Danych,

3.2 skutkiem naruszenia moze by¢ zniszczenie, utracenie, zmodyfikowanie,

nieuprawnione ujawnienie lub nieuprawniony dostep do danych osobowych;
3.3 naruszenie jest skutkiem ztamania zasad bezpieczenstwa danych.
Wyréznia si¢ trzy typy naruszen danych osobowych:

4.1 naruszenie poufnosci — polega na ujawnieniu danych osobowych nieuprawnionej

osobie (np. przypadkowe wystanie danych osobowych do osoby postronnej),

4.2 naruszenie dostgpnosci — polega na czasowej badz trwalej utracie lub zniszczeniu
danych osobowych (np. zgubienie lub kradziez nosnika zawierajgcego dane

osobowe przy braku kopii zapasowej),

4.3 naruszenie integralnosci — polega na zmianie tresci danych osobowych w sposéb
nieautoryzowany (np. pracownik dla zartu zmienia nazwiska klientéw poprzez

dopisanie litery ,,s” na kovicu kazdego z nich).

Naruszenia mogg dotyczy¢ zaréwno danych osobowych przetwarzanych w formie

elektronicznej, jak i papierowe;.

Pracownik, ktéry powziat wiadomosé o ztamaniu lub podejrzeniu ztamania zasad
przetwarzania danych, a w szczegélnosci o sytuacjach udostepnienia danych osobom
nieuprawnionym, jest zobowigzany do niezwlocznego (lecz nie pézniej niz w ciagu

godziny od zdarzenia) powiadomienia Administratora Danych.



7.

8.

10.

11.

12.

Powiadomienie, o ktérym mowa w pkt 6 powinno zawieraé co najmniej nastgpujace

informacje:
7.1 data i miejsce naruszenia,
7.2 kategorie danych oraz przyblizong liczbg osob, ktérych dotyczy naruszenie,
7.3 opis naruszenia,
7.4 mozliwe konsekwencje naruszenia,
7.5 informacje o ewentualnym podjeciu srodkéw zaradezych.
Do czasu powiadomienia Administratora Danych, pracownik:
8.1 zabezpiecza dostep do miejsca lub urzadzenia,

8.2 wstrzymuje prace na komputerze, na ktérym zaistniato naruszenie ochrony oraz nie
uruchamia bez koniecznej potrzeby komputeré6w i innych urzadzen, ktére

w zwigzku z naruszeniem ochrony zostaly wstrzymane,

8.3 podejmuje, stosownie do zaistnialej sytuacji inne, niezbedne dziatania celem
zapobiezenia dalszym zagrozeniom, ktére moga skutkowaé utrata danych

osobowych.

Dokonywanie zmian w miejscu naruszenia ochrony danych bez uzyskania zgody
Administratora Danych jest mozliwe tylko w sytuacji, jezeli zachodzi konieczno$é

ratowania os6b lub mienia albo zapobiezenia grozacemu niebezpieczenstwu.

Zasady informowania Administratora Danych przez podmiot przetwarzajacy
o0 naruszeniu ochrony powierzonych mu do przetwarzania danych osobowych, okresla

zawarta z tym podmiotem umowa powierzenia przetwarzania danych osobowych.

Administrator Danych, ktéry wykry} lub zostat poinformowany o nieprawidtowosciach
przy przetwarzaniu danych osobowych powinien niezwlocznie zidentyfikowac
problem, zabezpieczy¢ dane i przedsigwziaé wszelkie niezbgdne kroki, aby unikngé
w przysziosci podobnych zdarzen. Administrator Danych niezwlocznie powiadamia

1OD oraz Informatyka.

IOD / Informatyk po otrzymaniu zgloszenia o naruszeniu dokonuje czynnosci

sprawdzajacych, w tym w szczegdlnoscei:

12.1. ocenia zaistnialg sytuacje, bioragc pod uwage w szczegdinosci stan pomieszezen,

w ktdrych przetwarzane sg dane osobowe, stan urzadzen i zbioru danych,(IOD),



13.

14.

12.2. zabezpiecza oraz utrwala wszelkie informacje i dokumenty moggce stanowié
pomoc przy ustaleniu przyczyn naruszenia, jak réwniez sprawdza zawarto$é

Zbioru danych osobowych, w ramach ktérego doszto do naruszenia (IOD),

12.3. odbiera wyjasnienia od osdb, ktdre uczestniczyly w naruszeniu oraz innych oséb,
ktoére merytorycznie odpowiadajg za procesy przetwarzania danych, w ramach

ktérych doszto do naruszenia (IOD),

12.4. sprawdza stan urzadzen wykorzystywanych do przetwarzania danych osobowych
(Informatyk),

12.5. sprawdza sposéb dzialania systemu (w tym réwniez obecnosé wiruséw

komputerowych),(Informatyk),

12.6. ustala charakter i rodzaj naruszenia oraz metody dzialania oséb naruszajgcych

zabezpieczenie systemu,( IOD/Informatyk),

12.7. dokonuje analizy stanu systemu wraz z oszacowaniem rozmiaru szkod
powstatych w skutek naruszenia oraz poddaje analizie metody pracy oséb

upowaznionych do przetwarzania danych osobowych,(Informatyk),

12.8. podejmuje decyzjg o toku dalszego postepowania, stosownie do zakresu
naruszenia lub zasadnosci podejrzenia naruszenia ochrony danych osobowych.
( IOD/Informatyk/ADO),

Na podstawie informacji uzyskanych w toku czynnosci sprawdzajacych, IOD wraz
z Administratorem Danych dokonuje kwalifikacji naruszenia. Naruszenie

kwalifikowane jest jako:

13.1. nieskutkujgce ryzykiem naruszenia praw lub wolnosci 0s6b fizycznych,

13.2. skutkujgce ryzykiem naruszenia praw lub wolnosci oséb fizycznych,

13.3. skutkujace wysokim ryzykiem naruszenia praw lub wolnosci 0séb fizycznych.

Dokonujgc oceny ryzyka naruszenia praw lub wolnoéci 0séb fizycznych IOD bierze pod

uwagg nastepujace kryteria:
14.1. charakter i wrazliwos$é danych osobowych, ktérych dotyczy naruszenie,
14.2. rodzaj danych osobowych, ktérych dotyczy naruszenie,

14.3. konsekwencje, jakie naruszenie wywoluje wzgledem osoby, ktérych dane
dotycza,

14.4. latwosé identyfikacji osoby, ktérej dane dotycza,

14.5. charakter podmiotu, ktéremu zostaly ujawnione dane osobowe,



15.

16.

17.

18.

14.6. cechy szczegdlne osoby, ktdrej dane dotycza, w tym w szczegdlnosci czy nalezy

ona do grupy wymagajacej szczegolnej opieki,
14.7. publiczng dostepnosé do danych osobowych, ktdrych dotyczy naruszenie,

14.8. aktualno$¢ i poprawnos¢ merytoryczna danych, ktérych dotyczy naruszenie,
ktore to kryteria zostaly wskazane w wytycznych przyjetych przez Europejska
Rade Ochrony Danych (Wytyczne dotyczace zglaszania naruszeii ochrony
danych osobowych zgodnie z rozporzadzeniem 2016/679, przyjete w dniu
3 pazdziernika 2017 r., ostatnio zmienione i przyjete w dniu 6 lutego 2018 r.,
WP250rev.01).

Na podstawie wskazanych wyzej w pkt 14 kryteridw, dokonuje sie automatycznej

kalkulacji ryzyka. Kalkulacja pozwala ustalié, czy naruszenie niesie za soba ryzyko

naruszenia praw lub wolnodci oséb fizycznych i czy to ryzyko jest wysokie.

Kazdy przypadek naruszenia, badZ podejrzenia naruszenia ochrony danych osobowych,
powinien by¢ poddany dodatkowej, obok automatycznej kalkulacji, analizie. Z tego
wzgledu automatyczna kalkulacja ryzyka stanowi jedynie dodatkowe zZrdédio

pomocnicze i nie moze by¢ samodzielng podstawa podejmowania decyzji.

W zwiagzku z zastrzezeniem wskazanym w pkt 16, na ostateczny wynik kwalifikacji
naruszenia majg wptyw dodatkowe czynniki indywidualne, uwzglednione przez IOD

w toku czynnosci sprawdzajacych, w szczegdlnosci zaliczymy do nich:
17.1. rodzaj naruszenia,

17.2. ilos¢ danych osobowych,

17.3. cechy szczegdlne administratora danych,

17.4. liczbg osob fizycznych, na ktére naruszenie wywiera wplyw,
17.5. okoliczno$ci w jakich doszlo do naruszenia,

17.6. stosowane przez Administratora Danych zabezpieczenia danych osobowych,

ktérych dotyczy naruszenie.

Dokonujac kwalifikacji naruszenia, o ktérej mowa w pkt 14 konieczne jest réwniez

uwzglednienie:

18.1. powagi zdarzenia, tj. wielkosci szkody, jakie zdarzenie to moze spowodowad

w odniesieniu do osoby, ktérej dane dotyczg oraz



19.

20.

21.

22.

23.

24.

18.2. prawdopodobienstwa wystapienia tego zdarzenia bedgcego skutkiem naruszenia.

Oceniajgc ryzyko naruszenia praw i wolnosci oséb, ktérych dane dotycza, 10D wraz
z Administratorem powinien przyjaé perspektywe osob, ktérych dane sg przetwarzane
i wlasnie z tej perspektywy oceniaé stopieni dotkliwosci w przypadku zmaterializowania

si¢ zagrozenia.

IOD niezwiocznie po dokonaniu czynnoéci sprawdzajgcych sporzgdza, Protokdt
z naruszenia ochrony danych osobowych wedlug wzoru, ktéry znajduje sie

w niniejszym Zalgczniku.

10D przedstawia Protokét z naruszenia ochrony danych osobowych Administratorowi

Danych.

Jezeli naruszenie zostanie zakwalifikowane jako skutkujace ryzykiem naruszenia praw
lub wolnosci oséb fizycznych, IOD przygotowuje zgloszenie naruszenia do organu
nadzorczego poprzez wypehiienie odpowiedniego formularza dostgpnego na stronie

internetowej organu nadzorczego. W zgloszeniu podaje si¢ nastgpujace informacji:

22.1.  opis charakteru naruszenia ochrony danych osobowych, w tym w miare
mozliwosci wskazanie kategorii i przyblizonej liczby oséb, ktérych dane
dotycza, oraz kategorii iprzyblizonej liczby wpiséw danych osobowych,

ktdrych dotyczy naruszenie,

22.2.  wskazanie imienia i nazwiska oraz danych kontaktowych IOD lub oznaczenia

innego punktu kontaktowego, od ktérego mozna uzyskaé¢ wigcej informacji,
22.3.  opis mozliwych konsekwencji naruszenia ochrony danych osobowych,

22.4.  wskazanie $rodkéw, jakie zostaly zastosowane lub proponowane przez
administratora w celu zaradzenia naruszeniu ochrony danych osobowych,
w tym w stosownych przypadkach srodki w celu zminimalizowania jego

ewentualnych negatywnych skutkéw.

Przygotowane przez IOD zgloszenie naruszenia, Administrator Danych przekazuje do
organu nadzorczego niezwlocznie, lecz nie pdzniej niz w ciggu 72 godzin po otrzymaniu
Protokotu z naruszenia ochrony danych osobowych, w ktérym stwierdzone zostato
naruszenie. Do zgloszenia przekazanego po uptywie 72 godzin dotgcza si¢ wyjasnienie

przyczyn opo6znienia.

Zgloszenia mozna dokona¢ za pomoca formularza dostgpnego na stronie uodo.gov.pl na

4 sposoby:



25.

26.

217.

28.

24.1.  elektronicznie poprzez wypehienie dedykowanego formularza dostgpnego

bezposrednio na platformie biznes.gov.pl,

242.  elektronicznie poprzez wyslanie wypemionego formularza na elektroniczng
skrzynke podawcza ePUAP: UODO/SkrytkaESP,

24.3.  elektronicznie poprzez wystanie wypeklionego formularza za pomocg pisma

ogdblnego dostepnego na platformie biznes.gov.pl,
24.4.  tradycyjna poczta, wysylajac wypemiony formularz na adres Urzedu.

Administrator Danych w celu wyjasnienia sprawy, w zaleznosci od potrzeby, prowadzi

korespondencje z organem nadzorczym udzielajac wszelkich niezbednych informacji.

Jezeli naruszenie zostanie zakwalifikowane jako skutkujagce wysokim ryzykiem
naruszenia praw lub wolnosci oséb fizycznych, Administrator Danych informuje osobe,
ktérej dane dotycza, otakim naruszeniu. W szczegdlnodci, w skierowanym
zawiadomieniu, Administrator Danych podaje osobie, ktérej dane zostaly naruszone

nastepujace informacje:
26.1. charakter naruszenia ochrony danych osobowych,

26.2. imie i nazwisko oraz dane kontaktowe IOD lub innego punktu kontaktowego,

od ktérego mozna uzyskaé wiecej informacji,
26.3. opis mozliwych konsekwencji naruszenia ochrony danych osobowych,

26.4. opis $rodkéw zastosowanych lub proponowanych przez administratora w celu
zaradzenia naruszeniu - w tym w stosownych przypadkach - srodkéw w celu

zminimalizowania jego ewentualnych negatywnych skutkéw.

IOD przygotowuje tre$¢ zawiadomienia, o ktérym mowa w pkt 27 oraz rekomenduje
forme, w jakiej ma nastgpi¢ zawiadomienie. Komunikat kierowany do osoby, ktorej
dane dotycza musi by¢ jasny i zrozumialy oraz zawiera¢ spdjne i logiczne zalecenia

dostosowane do konkretnej sytuacji.

Zawiadomienie, o ktorym mowa w pkt 27 nie jest wymagane w nastgpujacych

przypadkach:

28.1. Administrator Danych wdrozyt odpowiednie techniczne i organizacyjne $rodki
ochrony i srodki te zostaly zastosowane do danych osobowych, ktérych dotyczy
naruszenie, w szczegdlnosci Srodki takie jak szyfrowanie, uniemozliwiajace

odeczyt osobom nieuprawnionym do dostepu do tych danych osobowych,



29.

30.

31.

28.2. Administrator  Danych  zastosowal nastepnie  $rodki  eliminujace
prawdopodobienstwo wysokiego ryzyka naruszenia praw lub wolnosci osoby,

ktérej dane dotycza,

28.3. wymagaloby ono niewspdtmiernie duzego wysitku - w takim przypadku wydany
zostaje publiczny komunikat lub zastosowany zostaje podobny $rodek, za pomocg
ktérego osoby, ktorych dane dotycza, zostaja poinformowane w réwnie skuteczny

Sposob.

Jezeli naruszenie danych osobowych ma znamiona przestgpstwa, wowczas

Administrator Danych informuje odpowiednie organy $cigania.

W stosunku do osoby, ktéra zaniedbuje obowiazki zwigzane z ochrong danych
osobowych mogg zosta¢ wyciagnigte konsekwencje dyscyplinarne przewidziane
Kodeksem Pracy oraz wewnetrznymi regulacjami obowigzujacymi w strukturze

Administratora Danych.

IOD prowadzi rejestr naruszefi ochrony danych osobowych, wedlug wzoru, ktéry

znajduje si¢ w niniejszym Zatgczniku.



Wzér protokolu z naruszenia

PROTOKOE Z NARUSZENIA OCHRONY DANYCH OSOBOWYCH NR .../.........

miejscowosé, data

7.

Administrator Danych: ...

IOD: ...

Osoba zgtaszajgca naruszenie (imig, nazwisko, stanowisko): ...

Osoby prowadzace czynnosci sprawdzajace (imiona, nazwiska, stanowiska): ...
Osoby udzielajace informacji na temat naruszenia (imiona, nazwiska, stanowiskay: ...

Inne podmioty uczestniczace w przetwarzaniu danych, ktérych dotyczy naruszenie
(opcjonalnie, np. podmiot przetwarzajqcy, wspoladministratora, operator pocztowy

itp.): ...

Informacje na temat naruszenia ujawnione w toku czynnosci sprawdzajacych:

Data i miejsce naruszenia

Kategorie 0séb, ktérych danvch dotyezy naruszenie

potencjalnych pracownikow

pracownikdw / wspotpracownikow

dostawcow

kontrahentow

innych os6b (nalezy okresli¢ jakie to osoby): ...

Kategorie danych osobowych, ktérych dotyczy naruszenie

1) Dane osobowe zwykle

imie

nazwisko

numer telefonu

adres mailowy

adres zamieszkania

adres zameldowania



adres korespondencyjny

PESEL

NIP

inne dane (nalezy okreslic jakie to kategorie danych): ...

2) Szczegdlne kategorie danych osobowych

pochodzenie rasowe lub etniczne

poglady polityczne

przekonania religijne lub $wiatopogladowe
przynaleznos$é do zwigzkéw zawodowych
dane genetyczne

dane biometryczne

dane dotyczace zdrowia

seksualno$¢ lub orientacje seksualng

3) Kategorie danych osobowych podlegajace szczegdlnej ochronie

wyroki skazujace
czyny zabronione lub powigzane $rodki bezpieczenstwa

Przyblizona liczba oséb, ktérych dotyezy naruszenie:

Przyblizona liczba wpiséw danych osobowych, ktorvch dotvezy naruszenie:

Opis naruszenia:

Naruszenie polegalo na:

zgubienie lub kradziez no$nika/urzadzenia

dokumentacja papierowa (zawierajaca dane osobowe) zgubiona, skradziona lub pozostawiona

w niezabezpieczonej lokalizacji

korespondencja papierowa utracona przez operatora pocztowego Ilub otwarta przed

zwrdceniem jej do nadawcy

nieuprawnione uzyskanie dostepu do informacji



nieuprawnione uzyskanie dostepu do informacji poprzez ztamanie zabezpieczen
zlosliwe oprogramowanie ingerujace w poufnosé, integralno$¢ lub dostepnos$é danych

uzyskanie poufnych informacji przez pozornie zaufana osobe w oficjalnej komunikacji

elektronicznej, takiej jak e-mail czy komunikator internetowy (phishing)
nieprawidtowa anonimizacja danych osobowych w dokumencie

nieprawidlowe  usunigcie/zniszczenie danych osobowych z  no$nika/urzadzenia

elektronicznego przed jego zbyciem przez administratora
niezamierzona publikacja

dane osobowe wystane do niewlasciwego odbiorcy
ujawnienie danych niewlasciwej osoby

ustne ujawnienie danych osobowych

Charakter naruszenia:

naruszenie dotyczgce poufnosci danych

*dochodzi do nicuprawnionego lub przypadkowego ujawnienia lub nieuprawnionego dostgpu do danych osobowych

naruszenie dotyczace integralnosci danych

*Jn -

i do nieuprawnionego Iub przypadkowego zmodyfik ia danych osobowych

naruszenie dotyczace dostgpnosci danych
*dochodzi do przypadkowego lub nieuprawnionego dostgpu do danych osobowych lub zniszczenia danych osobowych
8. Przyczyna naruszenia
wewnetrzne dziatanie niezamierzone
wewnetrzne dzialanie zamierzone
zewnetrzne dzialanie niezamierzone
zewnetrzne dzialanie zamierzone
9. Ocena naruszenia
Ocena ryzyka z kalkulacji
brak ryzyka
ryzyko
wysokie ryzyko

Koncowa ocena




Naruszenie kwalifikowane jest jako:

nieskutkujace ryzykiem naruszenia praw lub wolnosci oséb fizycznych
skutkujace ryzykiem naruszenia praw lub wolno$ci oséb fizycznych
skutkujace wysokim ryzykiem naruszenia praw lub wolnosci os6b fizycznych
Uzasadnienie

10.  Powiadomienie organu nadzorczego

Naruszenie kwalifikowane jest jako:

niewymagajace powiadomienia organu nadzorczego

wymagajace powiadomienia organu nadzorczego

11.  Zawiadomienie osoby, ktdrej dane dotyczg

Naruszenie kwalifikowane jest jako:

niewymagajace zawiadomienia osoby, ktérej dane dotyczg
wymagajace zawiadomienia osoby, ktdrej dane dotycza

12, Ogdblny opis technicznych i organizacyjnych $rodkéw bezpieczefistwa dotychczas

stosowanych

13. Srodki bezpieczefstwa zastosowane lub proponowane w celu zminimalizowana ryzyka

ponownego wystgpienia naruszenia

14, Srodki zastosowane lub proponowane w celu zaradzenia naruszeniu i zminimalizowania

negatywnych skutkéw dla oséb, ktérych dane dotycza

15.  Zalaczniki:

Zatgcznik nr 1 — Kalkulacja oceny ryzyka naruszenia
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Zalacznik nr 4 do Polityki Ochrony Danych

8.

Procedura oceny ryzyka dla proceséw lub sposobéw organizacji przetwarzania danych osobowych

Administrator Danych jest odpowiedzialny za zapewnienie przeprowadzenia oceny ryzyka dla

proceséw lub sposobéw organizacji przetwarzania danych osobowych.

IOD, na podstawie swojej wiedzy oraz informacji przekazanych mu przez pracownikéw
Administratora Danych przetwarzajacych dane osobowe, wydaje rekomendacje co do proceséw lub
sposobow organizacji przetwarzania danych osobowych wymagajacych przeprowadzenia oceny

ryzyka. Wydana przez IOD rekomendacja przekazywana jest do Administratora Danych.

Administrator Danych podejmuje ostateczng decyzje o przeprowadzeniu lub nieprzeprowadzeniu

oceny ryzyka dla danego procesu lub sposobu organizacji przetwarzania danych osobowych.

Za wlasciwg koordynacje oceny ryzyka odpowiada Administrator Danych , ktéry w tym zakresie $ciste
wspolpracuje z IOD.

W ocenie ryzyka biorg udzial pracownicy Administratora Danych, ktérzy posiadajg szczegétowy
wiedzg na temat procesu lub sposobu organizacji przetwarzania danych osobowych, ktéra podlega

ocenie.

Ocena ryzyka przeprowadzana jest przy wykorzystaniu matrycy, ktérej wzor stanowi Zalgeznimeiar

Ocena ryzyka skiada sig z czterech etapow:

L. Etap 1 — ustalanie kontekstu dla procesu lub sposobu organizacji przetwarzania danych

osobowych, tj. okreslenie zaangazowanych aktywow,

2. Etap 2 — ustalanie mechanizméw kontrolnych, tj. wskazanie zabezpieczenn stosowanych

w kontekscie kazdego ze zdefiniowanych aktywow,

3. Etap 3 — szacowanie ryzyka, tj. okreslenie prawdopodobiefistwa wystgpienia zagrozenia

bedgcego naruszeniem praw lub wolnosci oséb fizycznych, ktérych dane dotycza, co nastepuje

na podstawie zdefiniowanych w Etapie 2 zabezpieczen,

4. Etap 4 — dziatania zapobiegawcze i korygujace, tj. wskazanie $rodkéw naprawczych,

w kontekécie zagrozen, w odniesieniu do ktérych wystepuje prawdopodobiefistwo ich

urzeczywistnienia.
Podczas Etapu 4, tj. szacowania ryzyka, uwzglednia sie:

1. wage zdefiniowanego zagrozenia, tj. wielkosci szkody, jakie zdarzenie to moze spowodowaé

w odniesieniu do osoby, ktérej dane dotycza,
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11.

12.

13.

14.

2

prawdopodobienstwa wystapienia okreslonego zagrozenia bedacego naruszeniem.

Ryzyko nalezy oszacowaé na podstawie obiektywnej i rzeczowej analizy, w ramach ktérej stwierdza

sie, czy z procesem lub sposobem organizacji przetwarzania danych osobowych wiaze si¢ ryzyko i jaki

jest jego stopien.

Koncowym wynikiem oceny ryzyka naruszenia praw i wolnosci oséb, ktérych dane dotycza, jest

okreslenie poziomu ryzyka dla danego procesu lub sposobu organizacji przetwarzania danych

osobowych. Poziom ryzyka okresla si¢ jako:

L

2

3.

4,

brak ryzyka,
niski,
$redni,

wysoki.

10D przedkitada Administratorowi Danych przeprowadzong oceng ryzyka.

Jezeli w wyniku oceny ryzyka zostalo stwierdzone ryzyko naruszenia praw lub wolnosci oséb

fizycznych, Administrator Danych, na podstawie przedlozonej mu oceny, podejmuje ostateczna

decyzje w zakresie postgpowania z tym ryzykiem. W szczegélnosci, decyzja ta moze polega¢ na

zarzadzeniu:

ks

modyfikacji (redukcji) ryzyka —. obnizenie poziomu ryzyka poprzez realizacj¢ okreslonych
w Etapie 4 dziatan zapobiegawczych i korygujacych,

zachowania (akceptacji) ryzyka — $wiadoma i obiektywna decyzja o niewprowadzaniu zadnych
zmian w procesie lub sposobie organizacji przetwarzania danych osobowych, pomimo

stwierdzonego ryzyka,

unikania ryzyka — unikanie dziatan, ktére powoduja powstanie okreslonych zagrozen, co moze
wigza¢ si¢ z koniecznoscia rezygnacji z danego procesu lub sposobu organizacji przetwarzania
danych osobowych,

dzielenia (przeniesienia) ryzyka — wykupienie ubezpieczenia lub scedowanie skutkéw ryzyka

na inny podmiot, co nie bgdzie stanowito eliminacji ryzyka niezastosowania si¢ przez

Administratora Danych do przepiséow RODO.

IOD koordynuje wdrozenie dziatan, o ktérych mowa w pkt 12.1 powyze;j.

Szacowanie ryzyka nalezy traktowaé jako proces ciagly, a ochrona danych osobowych powinna by¢

zapewniona na kazdym etapie procesu przetwarzania danych i na kazdym etapie funkcjonowania

wdrozonego w strukturach Administratora Danych systemu przetwarzania danych osobowych.

=
awel Fibczynski



Zatgcznik nr 5

Procedura oceny skutkéw dla ochrony danych osobowych (data protection impact assessment)

10.

11.

Administrator Danych jest odpowiedzialny za zapewnienie przeprowadzenia oceny skutkéw dla

ochrony danych osobowych (data protection impact assessment).
Za wiasciwg koordynacj¢ DPIA odpowiada IOD.
Przeprowadzenie DPIA jest obowigzkowe zawsze, gdy:

1. dany rodzaj przetwarzania zostal wskazany w wykazie ustanowionym przez organ nadzorczy

jako podlegajacy wymogowi dokonana oceny,

2. ze wzgledu na swdj charakter, zakres, kontekst i cele, przetwarzanie danych moze z duzym
prawdopodobiefistwem powodowaé wysokie ryzyko naruszenia praw lub wolnosci oséb

fizycznych.
IOD dokonuje analizy, czy dany rodzaj operacji bgdzie podlegal obowigzkowi przeprowadzenia DPIA.

Analizie poddawana jest, w szczegdlnosci kazda operacja (proces) przetwarzania danych osobowych
ujawniona w rejestrze czynnosci przetwarzania Administratora Danych.

Niezaleznie od powyzszego, analizie moze zosta¢ poddana kazda inna operacja przetwarzania danych
osobowych, w tym w szczegélno$ci operacja planowana. Taka analiza odbywa sie zgodnie z
szablonem Analizy planowanej operacji przetwarzania, ktérej wzér znajduje si¢ w niniejszym
Zatgczniku.

Administrator Danych jest zobowigzana do poinformowania IOD o planowanym wdrozeniu nowe;j

operacji przetwarzania oraz planowanych zmianach w trwajgcej operacji przetwarzania.

Administrator Danych przekazuje 10D szczegblowe informacje dotyczace operacji poddawanej

analizie.

W razie koniecznosci, w toku prowadzonej analizy, IOD konsultuje sie z kierownikami dziatéw. W
tym zakresie, kierownicy sg zobowigzani udzieli¢ wszelkich niezbednych informacji na temat operacji

podlegajacej analizie, o ktérej mowa w pkt 4.

Jezeli w toku dokonywania analizy, IOD wskaze, ze dany rodzaj operacji przetwarzania zostal
ujawniony w wykazie ustanowionym przez organ nadzorczy jako podlegajacy wymogowi dokonana

oceny, DPIA dla tej operacji przetwarzania przeprowadzana jest obowigzkowo.

W przypadkach innych niz wskazane w pkt 10, IOD weryfikuje, czy dany rodzaj operacji moze
powodowa¢ wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, W tym zakresie bierze
pod uwage, w szczegdlnosci, czy planowana operacja wigze sie z:

1. dokonywaniem ocen lub punktacii,

2. zautomatyzowanym podejmowaniem decyzji o skutku prawnym lub podobnie znaczacym

skutku,

3. systematycznym monitorowaniem,



12,

13.

14.

15.

16.

17.

4.  przetwarzaniem szczegllnych kategorii danych lub danych osobowych podlegajacych

szczegllnym warunkom przetwarzania,
5.  przetwarzaniem danych osobowych na duzg skalg,
6. dopasowywaniem lub taczeniem zbioréw danych,
7.  przetwarzaniem danych dotyczacym oséb wymagajacych szczegblnej opieki,

8.  innowacyjnym wykorzystaniem lub stosowaniem nowych rozwigzan technologicznych lub

organizacyjnych,

9.  przetwarzaniem uniemozliwiajacym osobom, ktérych dane dotycza, wykonywanie praw,

korzystanie z ushugi lub realizacj¢ umowy.

Za operacje moggce powodowaé wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych
uwaza sie, w szczegdlnosci operacje, ktore spelniajg co najmniej dwa ze wskazanych w pkt 11
kryteriéw. W niektorych przypadkach, IOD moze jednak uznaé, ze:

1.  przetwarzanie spelniajace tylko jedno z kryteriéw bedzie wymagato przeprowadzenia oceny,

2.  przetwarzanie spelniajagce dwa lub wiecej kryteriéw nie bedzie wymagalo przeprowadzenia

oceny.

We wskazanych w pkt 12.1 i pkt 12.2 przypadkach, IOD szczegétowo uzasadnia swoje stanowisko, w
szczegblnosci powolujac sie na decyzje organéw nadzorczych, wytyczne Europejskiej Rady Ochrony

Danych, orzecznictwo, praktyke doktryny lub na wiasne doswiadczenia w tym zakresie.
10D przedkiada Administratorowi Danych analizg, o ktérej mowa w pkt 4.

Na podstawie przedstawionej przez IOD analizy, Administrator Danych podejmuje ostateczng decyzje
o przeprowadzeniu lub nieprzeprowadzeniu DPIA dla danej operacji przetwarzania.

Administrator Danych oraz IOD opracowujg wspdlnie harmonogram przeprowadzenia DPIA, ktory

wskazuje, w szczegblnosci na:

1.  osoby uczestniczace w dokonywaniu oceny,
2.  date rozpoczecia oceny,

3.  przewidywang date zakoniczenia oceny.
Dokonujac oceny uwzglednia si¢ co najmnie;:

1.  opis procesu przetwarzania danych osobowych (operacja i cele przetwarzania, a jezeli ma to
zastosowanie réwniez prawnie usprawiedliwione interesy realizowane przez Administratora
Danych),

2.  ocene niezbednosci i proporcjonalnosci tego przetwarzania
3.. ocene ryzyka naruszenia praw lub wolnosci oséb fizycznych,

4.  wykaz $rodkéw, majacych zaradzi¢ ewentualnie stwierdzonemu ryzyku (zabezpieczenia oraz

$rodki i mechanizmy bezpieczenstwa).

oo
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23,
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25,

26.

W przypadku, jesli przetwarzanie danych osobowych dokonywane jest przy udziale podmiotu
przetwarzajgcego, podmiot ten powinien uczestniczy¢ w przeprowadzeniu oceny skutkéw dla ochrony
danych oraz udziela¢ niezbgdnych informacji.

W sytuacji, w ktdrej operacja przetwarzania dotyczy wspoladministratoréw, ich obowigzki powinny
zosta¢ dokladnie okreslone i rozdzielone. DPIA powinna jasno wskazywaé, ktora strona jest
odpowiedzialna za stosowanie odpowiednich srodkéw przewidzianych do zaradzenia ryzyku oraz

ochrony praw o0sob, ktérych dane dotycza.

DPIA dokonywana jest z wykorzystaniem narz¢dzia opracowanego przez francuski organ ochrony

danych osobowych, ktore dostgpne jest na stronie internetowej tego organu https:/www.cnil.fi/en/

Po przeprowadzeniu DPIA, 10D przedktada Administratorowi Danych Raport z przeprowadzonej

oceny skutkow dla ochrony danych osobowych zgodny z wzorem znajdujacym sie w niniejszym

Zalgczniku.

Jezeli w wyniku oceny zostalo stwierdzone prawdopodobiefistwo wystapienia ryzyka naruszenia praw

lub wolnosci 0séb fizycznych, Administrator Danych na podstawie przedtozonego mu Raportu z

oceny skutkow dla ochrony danych osobowych, podejmuje ostateczng decyzje w zakresie realizacji

okreslonego Planu naprawczego. W szczegélnosei, dotyczy to akceptacji wskazanych w Planie

naprawczym Srodkow, ktére powinny zosta¢ podjete w celu zaradzenia stwierdzonemu ryzyku badz

jego zminimalizowaniu.

Na podstawie Planu naprawczego zatwierdzonego przez Administratora Danych, 10D oraz kierowncy

dzialow ustalaja harmonogram wdrozen $rodkéw wskazanych w Planie naprawczym.

W sytuacji, w ktorej przeprowadzona ocena wykaze, ze przetwarzanie danych powodowatoby wysokie

ryzyko, gdyby Administrator Danych nie zastosowat $rodkéw w celu zminimalizowania ryzyka, przed

rozpoczeciem przetwarzania, Administrator Danych konsultuje si¢ z organem nadzorczym w trybie

art. 36 RODO.

Konsultujgc si¢ z organem nadzorczym Administrator Danych przedstawia mu:

1. gdy ma to zastosowanie — odpowiednie obowiazki Administratora Danych,
wspoladministratorow oraz podmiotéw przetwarzajacych uczestniczacych w przetwarzaniu,

2 cele 1 sposoby zamierzonego przetwarzania,

B, srodki 1 zabezpieczenia majace chroni¢ prawa i wolnosci 0s6b, ktorych dane dotycza,

4, dane kontaktowe 10D,

3. oceng skutkéw dla ochrony danych, o ktérej mowa w pkt 21,

6. wszelkie inne informacje, ktorych zada organ nadzorczy.

10D wspiera Administratora Danych w konsultacjach z organem nadzorczym, o ktérych mowa w pkt

24 1 25 powyzej, w szczegolnosci, przy wspétudziale kierownikéw dzialéw kompletuje oraz

przygotowuje wymagane dokumenty i o$wiadczenia.







Zatacznik nr 6

Procedura testu réwnowagi prawnie uzasadnionego interesu Administratora Danych (balancing test)

L.

Test réwnowagi polega na poréwnaniu prawnie uzasadnionych intereséw realizowanych przez
Administratora Danych w zwigzku z konkretnymi czynnosciami przetwarzania danych osobowych z

interesami lub podstawowymi prawami i wolnosciami osoby, ktorej dane dotycza.

IOD informuje Administratora Danych o konieczno$ci przeprowadzenia testu réwnowagi dla
konkretnego procesu przetwarzania danych osobowych. Administrator Danych podejmuje ostateczng

decyzj¢ w zakresie rozpoczecia realizaciji testu rownowagi.

Test réwnowagi przeprowadzany jest przez IOD, przy wspdlpracy z Administratorem oraz
pracownikami Administratora Danych uczestniczacymi w procesie przetwarzania danych
osobowych, ktory podlega testowi réwnowagi.

Test rownowagi sklada sig¢ z nastgpujacych etapdw:

4.1.  zidentyfikowanie prawnie uzasadnionych intereséw Administratora Danych lub strony

trzeciej, realizowanych w zwigzku z przetwarzaniem danych osobowych w okre§lonym celu,

4.2. zidentyfikowanie intereséw lub podstawowych praw i wolno$ci osoby, ktérej dane dotyczg, a

ktére mogg by¢ naruszone przez przetwarzanie danych osobowych,

4.3. ustalenie, czy przetwarzanie danych osobowych w danych okolicznosciach jest konieczne do

zrealizowania prawnie uzasadnionego interesu Administratora Danych lub strony trzeciej,

4.4. dokonanie wazenia intereséw Administratora Danych lub strony trzeciej i osoby, ktérej dane
dotycza.

Wazenie intereséw podczas przeprowadzanego testu rownowagi, polega na okresleniu, czyje interesy

majg charakter nadrzegdny. Podczas wazenia intereséw uwzglednia sig, w szczegdlnoscei:
5.1, charakter danych osobowych,

5.2. kategoric osob, ktérych dane dotycza,

5.3. relacje zachodzgce pomigdzy Administratorem Danych, a osobg, ktérej dane dotycza,
5.4. uzasadnione oczekiwania 0sob, ktorych dane dotycza,

5.5. sposob przetwarzania danych,

5.6. ewentualne szkody Administratora Danych zwigzane z zaniechaniem przetwarzania,
5.7. zastosowane Srodki bezpieczenstwa,

10D wykonuje test réwnowagi zgodnie ze wzorem wskazanym w niniejszym Zalgczniku, tj. poprzez

uzupelnienie:

6.1. wzoru Testu rownowagi prawnie uzasadnionych intereséw Administratora Danych -

obligatoryjnie,
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15.

6.2. wzoru Zalgeznika do Testu réwnowagi prawnie uzasadnionego interesu Administratora
Danych — fakultatywnie, tj. wylacznie wowczas, gdy 10D uzna, ze z uwagi na charakter i
spos6b przetwarzania danych osobowych w analizowanym procesie, zachodzi potrzeba

dodatkowego przeanalizowania stosowanych zabezpieczen ochrony danych.
IOD dokumentuje przeprowadzang przez siebie analiz¢ oraz wynik testu rGwnowagi.
Wynik testu réwnowagi moze by¢:

8.1. pozytywny dla Administratora Danych tj. interesy osoby, ktérej dane dotyczg nie sg nadrzedne

wobec intereséw Administratora Danych lub strony trzeciej,

8.2. negatywny dla Administratora Danych tj. interesy osoby, ktérej dane dotyczg sa nadrzedne

wobec intereséw Administratora Danych lub strony trzecie;.

Wynik testu rdwnowagi jest negatywny dla Administratora Danych w szczegdlnosci wowezas, gdy
istnieje mozliwo$¢ zrealizowania tego samego celu bez konieczno$ci przetwarzania danych

osobowych lub ograniczajac ich przetwarzanie.
10D przekazuje Administratorowi Danych wynik testu rownowagi.

Jezeli wynik testu rownowagi jest negatywny dla Administratora Danych, wraz z tym wynikiem 10D
przekazuje Administratorowi Danych rekomendacje w zakresie dalszego przetwarzania danych

osobowych. Rekomendacje mogg dotyczyé, w szczegdlnosci:

11.1. wdrozenia odpowiednich srodkéw naprawczych majacych wplyw na wzajemne interesy

Administratora Danych lub stron trzecich i osoby, ktorej dane dotycza,
11.2. zmiany podstawy prawnej przetwarzania danych osobowych w procesie,
11.3. zaprzestania przetwarzania danych osobowych w procesie.

Na podstawie przedstawionego wyniku testu réwnowagi Administrator Danych podejmuje decyzje

odnos$nie do dalszego przetwarzania danych osobowych w procesie.

Jezeli wynik testu réwnowagi jest negatywny dla Administratora Danych i podjal on decyzje
o wdrozeniu rekomendowanych przez IOD odpowiednich Srodkéw naprawczych, wowczas za

koordynacje ich wdrozenia odpowiada Administrator Danych wspélpracujac przy tym z IOD.

Po wdrozeniu $rodkdw, o ktérych mowa w pkt 13, IOD ponownie przeprowadza test rownowagi na

zasadach opisanych w niniejszym Zataczniku.

W przypadkach, kiedy juz po przeprowadzeniu testu roéwnowagi, proces przetwarzania ulegt
znaczgcej zmianie w stosunku do jego pierwotnego charakteru i moze mie¢ wplyw na wzajemne
interesy Administratora Danych lub strony trzeciej i osoby, ktérej dane dotycza, test rdwnowagi

powinien zosta¢ wykonany ponownie, na zasadach opisanych w niniejszym Zatgczniku.



Wzor Testu rownowagi prawnie uzasadnionego interesu Administratora Danych
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O tak (opis z czego fo wynika): ...

O nie

| O tak (nalezy wskazac ponizej):

.| - prawo dostepu do danych: ...

- prawo do sprostowania: ...

' - prawo do usunigcia: ...

- prawo do ograniczenia przetwarzania: ...

- prawo do sprzeciwu: ...

| O nie (powdd braku kontroli): ...

O dzieci (nalezy okreslic wiek): ...

O osoby starsze

.| O osoby niepetnosprawne

O inne (nalezy okreslic jakie): ...

0 nie

e

| O data urodzenia

| jakie): ...

+| Dane zwykie: Szczegolne kategorie danych:

O imie O pochodzenie rasowe iub

, etniczne
0 nazwisko

0 adres zamieszkania 0 pogiady polityczne

O przekonania religijne lub
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dziatalnosci gospodarczej
O przynalezno$é do zwigzkow

00 adres email
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O dane genetyczne
O PESEL

O NIP
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O inne (nalezy okresli¢ < - .
( y O seksualno$é lub orientacja

seksualna

Dane osobowe dotycza;
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Szacowana liczba gséb, kidrych dane dotycza: ...

Szacowana liczba rekordéw przetwarzanych danych: ...

Szacowana jlo§¢ os6b majgcych dostep do przetwarzanych
5| danych: ...

Profilowanie*:
O tak (nalezy opisac w jaki sposob)

0 nie

0 tak (nalezy opisac w jaki sposob)

0 nie

| Innowacyine rozwigzania technologiczne lub organizacyine***:
O tak (nalezy wskazaé jakich). ...

0O nie

-4 Ujawnianie wielu osobom lub publikacja****:
O tak (naleZy wskazac jaki sposoby). ...

0 nie

O w ramach grupy Administratora Danych (nalezy okredli¢
kategorie odbiorcéw oraz cel): ...

| 0 podmiotom upowaznionym do otrzymania danych na
| podstawie przepiséw prawa (nalezy okre$li¢ kategorie odbiorcéw
oraz cel): ...

O innym podmiotom zewnetrznym (w ramach EOG) (nalezy
okreslic kategorie odbiorcéw oraz cel): ...

| O innym podmiotom zewnefrznym (poza EOG) (nalezy okreslic
il kategorie odbiorcéw oraz cel): ...

Wspdladministrowanie:
O tak

O nie




| Szacowany czas przetwarzania danych wynosi: ...

‘| Srodki zabezpieczen organizacyjnych

O tak (nalezy wskazaé jakie, w tym poprzez odwofanie sie do
| okreSlonych procedur): ...

01 brak

Srodki zabezpieczen technicznych

| O tak (nalezy wskazaC jakie, w tym poprzez odwolanie si¢ do
okreslonych procedur): ...

0 brak

! Srodki zabezpieczen fizycznych

| O tak (nalezy wskazaé jakie, w tym poprzez odwofanie sie do
| okreslonych procedur): ...

| O brak

(opcjonalnie) Zatacznik nr 1 — Opis stosowanych zabezpieczen*

O minimalizacja danych (wskaza¢ w jaki sposéb np. poprzez
ograniczenie ilosci zbieranych danych do minimum,
| natychmiastowe usuniecie danych po ich wykorzystaniu): ...

| O tatwo dostepny mechanizm opt-out

O bezposredni dostep do danych (za posrednictwem
udostepnionych narzedzi IT)

| 0 zwigkszona przejrzysto$é przetwarzania np. poprzez
| stosowanie symboli graficznych

/| o oddzielenie funkcjonalne danych

iz
7»’}‘!9-»’
JEIEREEN




O nie

Uzasadnienie:

O tak

O nie

Uzasadnienie:




Wzor (opcjonalnego) Ztacznika do Testu réwnowadi prawnie uzasadnionego interesu Administratora

Danych
EN
¢ ea?‘\e? A
\IZACY AR R 3
NIZACYINE B

| O wyznaczono Inspektora Ochrony Danych

= wyznaczono inng osobeg (nalezy wskazac jakg): ...

: 01 brak

| 0 doéwiadczenie zawodowe w obszarze ochrony danych
osobowych, lata doswiadczenia ...

O wyksztalcenie kierunkowe (np. prawnicze, informatyczne)
(jakie): ...

0 studia podyplomowe w zakresie ochrony danych osobowych
O studia podyplomowe w zakresie bezpieczenstwa informagji
o certyfikaty ISO (jakie): ...

O inne (jakie): ...

| O wyznaczono Administratora Systemoéw Informatycznych
4| O wyznaczono inng osobe (nalezy wskazac jaka): ...

0 brak




tyka ochrony danych osobowych:
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3

estr kategorii czynno$ci prze

€

by default

by design oraz privacy

ivacy

Zasady pr
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noraz na
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Procedura szkole

¢

i

i ochrony danych

dentam

ia z incy

Procedura postepowan

osobowych

Procedura oceny skutkéw dla ochrony danych osobowych (data

on impact assessment):

i

protect

h dane dotyczg

, ktéryc

b

1Zacjl praw 0so

Procedura real

ii zapasowych

Procedura tworzenia kop

temu po awar

ia sys

%| Procedury IT (np. procedury odtwarzan

ia systemow, etc.):

procedury testowan

e): ...

i

(jak




O tak (w jaki sposéb): ...

0 nie
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Dostep do pomieszczeh
O Klucze,

O Karty magnetyczne/ karty chipowe

0O Ochrona obiektu przez firme ochroniarska,

O Systemy alarmowe
O Kamery monitoringu CCTV

te_Srodki

O Zamykane szafy/ szuflady,
0 Systemy przeciwpozarowe,

O Niszczarki na dokumenty/ dedykowane pojemniki do
bezpiecznego niszczenia dokumentow,

O inne (jakie): ...

Dostep do pomieszczen
a Klucze,

O Karty magnetyczne/ karty chipowe

O Ochrona przez firme ochroniarska,

O Systemy alarmowe

O Kamery monitoringu CCTV
Pozostate Srodki

0 Systemy przeciwpozarowe,

O inne (jakie): ...
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O zapora firewall,
O indywidualny login i hasto dla kazdego uzytkownika,

e O uprawnienia dostepu dostosowane do potrzeb uzytkownikéw

O szyfrowanie,
0 pseudonimizacja
O tworzenie kopii zapasowych

| O zasilanie awaryjne (UPS),

| 0 ochrona antywirusowa,

0 mechanizm odnotowywania logdw systemowych,

| O inne (jakie) ...
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Zalacznik nr 7

Procedura realizacji praw oséb, ktérych dane dotyczg

Kazda osoba, ktérej dane dotycza, ma prawo do wystgpienia do Administratora Danych
z zadaniem realizacji praw przyslugujgcych jej w zwiazku przetwarzaniem jej danych

osobowych. W szczegdlnosci dotyczy to prawa do:

1.I. wycofania wyrazonej zgody na przetwarzanie danych osobowych (art. 7 ust. 3
RODO),

1.2, dostepu do danych osobowych (art. 15 RODO),

1.3, sprostowania danych osobowych (art. 16 RODO),

1.4, usunigcia danych osobowych (w tym prawa do bycia zapomnianym) (art. 17 RODO),
1.5.  ograniczenia przetwarzania danych osobowych (art. 18 RODO),

1.6. przenoszenia danych osobowych (art. 20 RODO),

1.7.  wniesienia sprzeciwu wobec przetwarzania danych osobowych (art. 21 RODO),

1.8. niepodlegania decyzjom opartym wylgcznie na zautomatyzowanym przetwarzaniu
danych osobowych (art. 22 RODO).

Osoba, ktérej dane dotyczg moze wnie$é swoje zgdanie w dowolnej formie (papierowe;,
ustnej lub elektronicznej). W szczegblnosci, zgdanie moze zostaé ztozone za posrednictwem

dedykowanej skrzynki mailowej: iod@ugczluchow.pl.

Zgadanie realizacji praw moze zostaé réwniez zlozone za posrednictwem podmiotu

przetwarzajacego, ktéremu Administrator Danych powierzyl przetwarzanie danych

osobowych. W takich przypadkach, podmiot przetwarzajacy informuje Administratora

Danych o wniesieniu Zgdania zgodnie z postanowieniami zawartej umowy powierzenia

przetwarzania danych osobowych.

Pracownik, do ktérego wplynglo zadanie realizacji praw, jest zobowigzany do:

4.1. poinformowania osoby skladajacej zadanie o jego przyjeciu i przekazaniu do
rozpoznania,

4.2.  weryfikacji / potwierdzenia tozsamos$ci osoby wystepujacej z tym zadaniem,

4.3. przekazania zgdania do I0D.

Jezeli pracownik, do ktérego wptynelo Zadanie, ma uzasadnione watpliwosci co do

tozsamosci osoby, od ktérej to zadanie pochodzi, moze zazgdaé od niej dodatkowych

informacji niezbgdnych do potwierdzenia jej tozsamosci.

Poinformowania o przyjeciu zadania oraz weryfikacji tozsamosci osoby wystepujacej z

zgdaniem dokonuje si¢ w tej samej formie w jakiej zostalo ztozone zgdanie.



10.

11.

12.

13.

Pracownik, do ktérego wplynelo Zgdanie realizacji praw przekazuje je do IOD

niezwlocznie, jednak nie pdZniej niz w terminie 48 godzin od jego otrzymania.

Po otrzymaniu zgdania realizacji praw, IOD dokonuje jego analizy, a w szczegdlnosci

ustala:
8.1. jaki jest zakres zadania,

8.2. czy dane osobowe, ktérych dotyczy zadanie sg przetwarzane przez Administratora

Danych,

8.3. czy w odniesieniu do danych osobowych, ktdrych dotyczy zadanie Administrator
Danych wystgpuje w roli ich administratora w rozumieniu art. 4 pkt 7 RODO, czy tez

w roli podmiotu przetwarzajgcego, w rozumieniu art. 4 pkt 8 RODO,
8.4. czy dane prawo przysluguje osobie wystepujacej z zadaniem.

W toku analizy, o ktérej mowa w pkt 7, IOD konsultuje si¢ z osobami merytorycznie
zaangazowanymi w proces przetwarzania danych osobowych osoby wystgpujgcej z

zgdaniem,

Jezeli w toku analizy pojawig sie uzasadnione watpliwosci co do zakresu zgloszonego
zgdania, w szczegdlnosci, gdy z uwagi na tre$¢ zadania nie jest oczywiste, z ktdrego z praw
osoba, ktérej dane dotycza chce skorzysta¢, IOD na podstawie zebranych informacji

przygotowuje odpowiedZ z prosba o skonkretyzowanie zgdan.

Jezeli w toku dalszej analizy, stwierdzone zostanie, Ze:

11.1. Administrator Danych nie przetwarza danych osobowych stanowigcych przedmiot
»2qdania,

11.2. dane prawo nie przystluguje osobie wystepujacej z zadaniem,

10D przygotowuje odpowiedZ odmowna realizacji prawa.

OdpowiedZz odmowna realizacji prawa przekazywana jest osobie, ktéra wniosta zadanie
niezwlocznie, najpéZniej w terminie miesigca od otrzymania zgdania. OdpowiedZ odmowna

zawiera, w szczegdlnosci informacje o:

12.1. samym fakcie niespetnienia Zadania,

12.2. powodach niespetnienia zadania,

12.3. mozliwosci wniesienia skargi do organu nadzorczego,

12.4. mozliwo$ci skorzystania ze srodkéw ochrony prawnej przed sadem.

Jezeli w toku analizy, stwierdzone zostanie, ze dane prawo przystuguje osobie wystgpujacej
z zadaniem lub przystuguje jej w okreSlonym zakresie, IOD w porozumieniu z osobami

merytorycznie zaangazowanymi w proces przetwarzania danych osobowych:

13.1. ustala sposéb realizacji prawa,



14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

13.2. przygotowuje odpowiedz wskazujgcg na sposéb realizacji prawa.

Przekazywanie odpowiedzi na zgdanie realizacji praw oraz prowadzenie jakiejkolwiek
komunikacji z osobami, ktérych dane dotycza, odbywa sie¢ w zwiezlej, przejrzyste;,

zrozumialej i fatwo dostgpnej formie, jasnym i prostym jezykiem.

Odpowiedzi przekazuje si¢ w formie pisemnej lub elektronicznej. Przekazanie informacii
w formie ustnej moze nastgpi¢ wylacznie wtedy, gdy osoba, ktdrej dane dotycza, tego
zazgda i to wylgcznie pod takim warunkiem, ze innymi sposobami potwierdzi si¢ jej

tozsamosé.

Spelnienie zadania realizacji prawa nastepuje bez zbednej zwtoki, nie péZniej jednak niz

w terminie jednego miesigca od dnia otrzymania zgdania.

Termin, o ktérym mowa w pkt 16 moze zosta¢ przedtuzony o kolejne dwa miesigce z uwagi
na skomplikowany charakter Zadania lub liczbg Zzadan pochodzacych od tej samej osoby.
W terminie miesigca od otrzymania zgdania, informuje si¢ osobg, ktérej dane dotycza,

o takim przedfuzeniu terminu, z podaniem przyczyn opéznienia.
IOD prowadzi rejestr zgloszonych zadan realizaciji praw, wedlug wzoru, ktéry znajduje sie
w niniejszym Zalgczniku.

Podejmowanie dziatath w zwigzku z realizacja praw oséb, ktérych dane dotyczg jest co do

zasady wolne od opfat.

Jezeli zgdania osoby, ktorej dane dotycza, s ewidentnie nieuzasadnione lub nadmierne,

w szczegblnosci ze wzgledu na swoj ustawiczny charakter, Administrator Danych moze:

20.1. pobra¢ rozsgdng oplate, uwzgledniajac administracyjne koszty udzielenia informacji,

prowadzenia komunikacji lub podjecia zadanych dziatan, albo
20.2. odmoéwié podjecia dzialaf w zwigzku z zadaniem.

Dziatania osoby, ktérej dane dotyczg, o ktérych mowa w pkt 20 majg charakter naduzycia
prawa, przez co nalezy rozumie¢ korzystanie z prawa i uzywanie instrumentéw shizacych
Jjego realizacji nie w celu zrealizowania wartosci, ktérym to prawo ma shizyé, chociaz
z powolywaniem si¢ na nie. W szczeg6lnosci, za naduzycie prawa do informacji na gruncie

RODO nalezy uzna¢ takie dziatania osdb, ktérych dane dotycza, ktore:
21.1. nie sluzg realizacji prawa do ochrony danych osobowych oraz
21.2. s3 nieuzasadnione lub nadmierne.

IOD dokonuje oceny, czy zostaly spelnione przestanki, o ktérych mowa w pkt 21 tj. czy

dzialania osoby, ktérej dane dotyczg mozna uznaé za naduzycie prawa.

Dokonana ocena, przedkladana jest Administratorowi Danych przez I0D. Na jej podstawie
Administrator Danych podejmuje ostateczng decyzjg o nalozeniu optaty lub odmowie

podjecia dziatan.,



24. Ogolne zasady realizacji poszczegblnych praw oso6b, ktérych dane dotycza znajdujg sig

ponizej w niniejszym Zalgczniku.
Prawo do wycofania zgody (art. 7 RODO)

1. W symacji, jezeli przeiwarzam'e danych odbywa si¢ na podstawie zgody osoby, ktorej

dane dotycza, osoba ta ma prawo do jej odwotania w dowolnym momencie.

2. Skutkiem odwolania zgody jest brak mozliwosci przetwarzania danych osobowych

z powolaniem si¢ na t¢ wlasnie podstawe przetwarzania danych w przysziosci.

3. Wycofanie zgody nie wplywa na zgodnos¢ z prawem przetwarzania, ktérego dokonano na

podstawie zgody przed jej wycofaniem.
Prawo dostepu do danych (art. 15 RODO)
1.  Prawo dostepu do danych daje osobie, ktdrej dane dotycza prawo do:

1. uzyskania od Administratora Danych potwierdzenia, czy przetwarzane sg dane
osobowe jej dotyczace, a jezeli tak, rowniez dodatkowych informacji dotyczacych
tego przetwarzania (m.in. w zakresie celu przetwarzania, kategorii przetwarzanych

danych, kategorii odbiorcoéw jej danych osobowych, etc.),
2. uzyskania kopii danych osobowych podlegajacych przetwarzaniu.

2. Osoba, ktdérej dane dotycza moze wedle swego uznania, cho¢ w ramach katalogu
zamknietego okreslonego w art. 15 RODO, ksztattowaé zakres uzyskanych informacji czy
danych przekazanych w postaci kopii. Realizujgc przyznane uprawnienia, moze wigc
zadaé przekazania zaréwno kazdej, jak i wszystkich wskazanych w art. 15 RODO

informacii, jak rowniez zada¢ kopii czy wgladu do wybranych badz wszystkich danych.

3.  Rezultatem wykonania prawa dostgpu do danmych osobowych powinno by¢ udzielenie

osobie, ktorej dane dotycza, zadanych przez nig informacji.

4, W wyniku realizacji prawa dostgpu do danych osobowych, osoba, ktdrej dane dotycza,
moze uzyskaé kopie danych osobowych we wskazanym przez siebie formacie. Jezeli
jednak nie zastrzeze tego formatu w swoim 2zadaniu informacje powinny zostad
przekazane za pomoca tego samego $rodka porozumiewania sig, przy uzyciu, ktorego

osoba, ktérej dane dotyczg, skierowala swoje zadanie do Administratora Danych.
Prawo do sprostowania danych (art. 16 RODO)
1. Osoba, ktérej dane dotycza posiada uprawnienie do:

1.  sprostowania nieprawidlowych danych osobowych,

2, uzupetnienia niekompletnych danych osobowych.

2. Osoba, ktérej dane dotycza swoim zadaniem powinna wykazaé, ze jej zadanie jest
w istocie zasadne tj. Administrator Danych przetwarza dane nieprawidtowe lub

niekompletne.



Tylko po spelnieniu warunku wskazanego w pkt 2 Administrator Danych bedzie
zobowigzany do niezwiocznego sprostowania danych nieprawidlowych lub do

uzupetnienia danych niekompletnych.

Zgodnie z art. 19 RODO Administrator Danych informuje o sprostowaniu kazdego
odbiorcg, ktéremu ujawniono dane osobowe, chyba, ze okaze si¢ to niemozliwe lub bedzie

wymaga¢ niewspolmiernie duzego wysitku.

Prawo do usunigcia danych (art. 17 RODO)

1.

Prawo do usunigcia danych sklada si¢ z dwdch uprawnien czastkowych:
1. mozliwosci zadania usunigcia danych osobowych przez Administratora Danych,

2. mozliwosci zgdania, aby Administrator Danych poinformowal innych
administratoréw danych, ktérym upublicznit dane osobowe, Ze osoba, ktérej dane
dotycza, Zada, by administratorzy ci usungli wszelkie lacza do tych danych, kopie

tych danych osobowych lub ich replikacje (tzw. prawo do zapomnienia).

Mozliwos¢ skorzystania z uprawnienia do zadania usunigcia danych przez innych
administratoréw jest uzalezniona od mozliwosci skorzystania z zadania usuniecia danych

osobowych przez pierwotnego Administratora Danych.

Osoba, ktérej dane dotycza, moze zadaé usuniecia swoich danych osobowych we
wskazanych w art. 17 ust. 1 RODO przypadkach, tj. m.in. w sytuacji, jezeli jej dane
osobowe nie sg juz niezbedne do celéw, w ktorych byly przetwarzane, wycofala ona
zgode na przetwarzanie danych, wniosta sprzeciw od takiego przetwarzania, czy tez jej

dane przetwarzane byly niezgodnie z prawem.

Przez usunigcie danych osobowych nalezy rozumieé catkowite zniszczenie danych (w tym
nosnikow, na ktérych byly one zapisane) lub takg ich modyfikacje, ktéra nie pozwoli na
ustalenie tozsamosci osoby, ktérej dane dotycza (tzw. anonimizacja danych). Efektem
dzialania Administratora Danych powinien by¢ brak mozliwoéci dalszego dokonywania

jakichkolwiek operacji na tych danych.

W przypadku prawa do bycia zapomnianym mamy do czynienia jedynie z obowiagzkiem
informacyjnym Administratora Danych wobec innych administratoréw. Administrator
Danych nie ma obowigzku dopilnowania, aby dane faktycznie zostaly przez tych
administratoréw usunigte. Dodatkowo zakres obowigzku poinformowania innych
administratoréw jest ograniczony przez: dostgpng technologie, koszt realizacji obowigzku
poinformowania, odwolanie do podejmowania rozsadnych dzialan w wykonaniu tego

obowigzku.

Prawo do ograniczenia przetwarzania (art. 18 RODO)

L.

Osoba, ktérej dane dotycza ma prawo do zadania ograniczenia przetwarzania danych
osobowych. Ograniczenie przetwarzania danych osobowych polega na koniecznosci

ograniczenia przetwarzania danych wylacznie do ich przechowywania.



Administrator Danych jest zobowiazany do ograniczenia przetwarzania danych, jezeli
zaistnieje jedna ze wskazanych w art. 18 RODO przestanek, tj. osoba, ktérej dane
dotycza:

1.  kwestionuje prawidlowosé danych osobowych (ograniczenie przetwarzania
nastg¢puje automatycznie na okres pozwalajacy Administratorowi Danych sprawdzi¢

prawidtowos$¢ tych danych),
2.  sprzeciwia sie usunig¢cin danych osobowych przetwarzanych niezgodnie z prawem,

3. 7ada zastosowania ograniczenia przetwarzania w stosunku do danych, ktére
powinny zosta¢ usuniete, ale ktore sg jej niezbedne do ustalenia, dochodzenia lub

obrony przystugujacych jej roszczen,

4.  wniosta sprzeciw wobec przetwarzania danych osobowych (ograniczenie
przetwarzania nastgpuje automatycznie, na okres pozwalajgcy Administratorowi

Danych stwierdzi¢ czy sprzeciw jest zasadny).

Przykladami ograniczenia przetwarzania sa:

1.  czasowe przeniesienie wybranych danych osobowych do imnego systemu
przetwarzania,

2.  uniemozliwienie uzytkownikom dostgpu do wybranych danych,

3. czasowe usunig¢cie opublikowanych danych ze strony internetowe;j.

W kazdym przypadku, dane, w odniesieniu do ktdérych ograniczono przetwarzanie,
powinny byé wyraznie odréznione od pozostalych danych oraz nie mogg podlegaé

dalszemu przetwarzaniu ani modyfikacjom.

Prawo do przenoszenia danych (art. 20 RODO)

1.

Osobie, ktorej dane dotyczg przystuguje prawo do przenoszenia danych, na ktore skladajg

si¢ dwa uprawnienia:

1.  prawo otrzymania przez osobg, ktérej dane dotycza, w ustrukturyzowanym,
powszechnie uzywanym formacie nadajacym si¢ do odczytu maszynowego, danych
osobowych jej dotyczacych, ktére dostarczyta Administratorowi Danych,

2.  prawo przestania przez osobg, ktdrej dane dotycza, danych osobowych jej
dotyczacych, ktére dostarczyla Administratorowi Danych, innemu
administratorowi, bez przeszkdd ze strony administratora, ktéremu dostarczono te

dane osobowe.

Uprawnienia, o ktorych mowa w pkt 1 mogg by¢é wykonywanie niezaleznie od siebie i
niezaleznie od uprawnienia do uzyskania kopii danych osobowych podlegajacych

przetwarzaniu.

Osoba, ktérej dane dotycza, moze skorzystaé z prawa do przenoszenia danych

osobowych, jezeli tacznie spetnione sg dwa warunki:



1. przetwarzanie danych odbywa si¢ na podstawie zgody lub w celu wykonania

umowy, oraz

2, przetwarzanie danych odbywa si¢ w sposdb zautomatyzowany (prawo do

przenoszenia danych nie obejmuje tzw. zbioréw papierowych).

Prawo do przenoszenia danych obejmuje dane osobowe dotyczace osoby, ktora wykonuje
to prawo, ktére to dane ta osoba Swiadomie i aktywnie przekazala. Nie obejmuje
natomiast danych wywnioskowanych przez Administratora Danych w procesie ich

przetwarzania.

Prawo do wniesicnia sprzeciwu (art. 21 RODO)

L.

Osoba, ktorej dane dotyczg, ma prawo do wniesienia sprzeciwu wobec przetwarzania jej

danych osobowych:

1. opartego na interesie publicznym lub prawnie uzasadnionych interesach, w tym
wobec profilowania na podstawie tych przepisdw, z przyczyn zwigzanych z jej
szczegblng sytuacia,

2. na potrzeby marketingu bezposredniego,

3. do celéw badan naukowych lub historycznych lub do celéw statystycznych,

z przyczyn zwigzanych z jej szczegolng sytuacja.

‘W razie otrzymania skutecznego sprzeciwu wobec przetwarzania danych osobowych,

Administrator Danych powinien niezwlocznie zaprzestaé przetwarzania danych w zakresie

objetym tym sprzeciwem,

Jezeli Administrator Danych uzna sprzeciw za pozbawiony podstaw, w szczegdlnosci z
takiej przyczyny, ze w jego ocenie nie zachodzi szczegblna sytuacja uzasadniajgca
whniesienie sprzeciwu, ewentualny nakaz uwzglgdnienia sprzeciwu moze zostaé wydany

przez organ nadzorczy na skutek skargi wniesionej przez zainteresowana osobe.

Prawo do nicpodlegania zautomatyzowanym decyzjom (art. 22 RODO)

L.

Osoba, ktorej dane dotycza ma prawo do niepodlegania decyzji opartej wylgcznie na
zautomatyzowanym przetwarzaniu danych osobowych, w tym na profilowaniu. Prawo to

dotyczy sytuacji, w ktorych zautomatyzowane podejmowanie decyzji:

1. wywoluje skutki prawne wobec osoby, ktérej dane dotycza,
2, wplywa istotnie na osobeg, ktérej dane dotycza, w podobny sposob do skutkdw
prawnych.

Podejmowanie przez Administratora Danych zautomatyzowanych decyzji, o ktérych

mowa w pkt 1, mozliwe jest tylko pod warunkiem, ze:

1. jest ono niezbgdne do zawarcia lub wykonania umowy miedzy osoba, ktérej dane

dotyczg, a Administratorem Danych,



2. jest dozwolone prawem Unii lub prawem panstwa czlonkowskiego,
3. opiera si¢ na wyraznej zgodzie osoby, ktérej dane dotycza.

Jezeli automatyczne podejmowanie decyzji jest niezbedne do zawarcia lub wykonania
umowy albo gdy odbywa si¢ na podstawie wyraZnej zgody, Administrator Danych
powinien wdrozy¢ wiasciwe $rodki ochrony praw, wolnosci i prawnie uzasadnionych
interesow osoby, ktorej dane dotyczg, o co najmniej prawa do uzyskania interwencji
ludzkiej, do wyrazenia wiasnego stanowiska i do zakwestionowania tej decyzji. Oznacza
to konieczno$¢ zapewnienia mozliwoéci odwotlania sie osoby, ktdérej dane dotycza, od
automatycznego rozstrzygniecia. Takie odwolanie powinno byé rozpatrywane przez

czlowieka.
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Zalgcznik nr 8

Wzér sprawozdania z audytu zgodnoSci przetwarzania danych osobowych

SPRAWOZDANIE Z AUDYTU ZGODNOSCI PRZETWARZANIA DANYCH OSOBOWYCH
Z PRZEPISAMI O OCHRONIE DANYCH OSOBOWYCH

.....................................

miejscowost, data

1. Administrator Danych:

2. I0D: ...

3. Datarozpoczecia audytu: ...

4.  Data zakonczenia audytu: ...

5. Przedmiot audytu:

.................................................................................................................................

.................................................................................................................................

6.  Zakres audytu:

.................................................................................................................................

.................................................................................................................................

.................................................................................................................................

.................................................................................................................................



8.  Opis stanu faktycznego stwierdzonego w toku audytu oraz inne informacje majace istotne znaczenie
dla oceny zgodnosci przetwarzania danych z przepisami o ochronie danych osobowych:

.................................................................................................................................

.................................................................................................................................

9.  Stwierdzone przypadki naruszenia przepiséw o ochronie danych osobowych w zakresie objetym

audytem wraz z planowanymi lub podjetymi dziataniami przywracajacymi stan zgodny z prawem:

10. Zalaczniki:

Data i podpis 10D

JT
et Gibczyndei



Zalacznik nr 9

Procedura kontroli podmiotéw przetwarzajacych

Administrator Danych dopuszcza, by dane osobowe, ktérych jest administratorem
w rozumieniu art. 4 pkt 7 RODO, byty przetwarzane poza jego strukturami organizacyjnymi

przez podmioty przetwarzajgce.

Przetwarzanie danych osobowych przez podmioty przetwarzajace moze si¢ odbywad
wylgcznie w okreSlonym celu i zakresie, na mocy umowy powierzenia przetwarzania

danych osobowych lub innego instrumentu prawnego.

Administrator Danych ma prawo kontroli podmiotéw przetwarzajacych, ktérym powierzyl

przetwarzanie danych osobowych z punktu widzenia zgodnosci tego przetwarzania z:

L. przepisami prawa,
2. postanowieniami zawartej umowy powierzenia przetwarzania danych osobowych,
3. wytycznymi i rekomendacjami organéw nadzorczych oraz organdéw doradczych

w zakresie ochrony danych i prywatnosci.

Kontrola, o ktérej mowa w pkt 3 prowadzona jest w postaci audytu podmiotu

przetwarzajacego.

Szczegodly dotyczace audytu podmiotu przetwarzajacego okresla zawarta z tym podmiotem
umowa powierzenia przetwarzania danych osobowych. W szczegdlnosei, dotyczy
to postanowien w zakresie sposobu i terminu przekazywania podmiotowi przetwarzajgcemu

informacji o terminie i zakresie audytu.

W sytuacji, gdy umowa powierzenia przetwarzania danych osobowych nie okresla sposobu
i terminu przekazywania podmiotowi przetwarzajagcemu informacji o terminie i zakresie
audytu, kwestie te ustalane s3 z tym podmiotem w formie porozumienia przed
przeprowadzeniem pierwszego audytu, z zastrzezeniem, Ze poczynione ustalenia pozostajg

wiasciwe dla przysztych audytow.

Audyt podmiotu przetwarzajgcego moze zostaé przeprowadzony, w szczegélnosci

w nastepujacych przypadkach:

L. powierzenie przetwarzania obejmuje szczegélne kategorie danych osobowych i/lub

dane osobowe dotyczace wyrokéw skazujgcych oraz naruszeni prawa,

2. powierzenie przetwarzania obejmuje dane osobowe 0s6b ponizej 16 r.z.,
3. powierza si¢ przetwarzanie danych osobowych na duza skale,
4, Administrator Danych otrzymat informacje o incydentach z zakresu ochrony danych

osobowych wystepujgcych u podmiotu przetwarzajgcego.



10.

11.

12.

13.

14.

15.

16.

17.

18.

Decyzje o przeprowadzeniu audytu podmiotu przetwarzajacego podejmuje Administrator

Danych:
1. samodzielnie,
2. na podstawie ztozonego wniosku o przeprowadzenie audytu.

Z wnioskiem o przeprowadzenie audytu podmiotu przetwarzajgcego moze wystgpi¢ I0D.

Wniosek o przeprowadzenie audytu podmiotu przetwarzajacego skladany jest do

- Administratora Danych.

Whniosek o przeprowadzenia audytu podmiotu przetwarzajacego zawiera co najmnie;:
1. nazwe oraz siedzibe podmiotu przetwarzajgcego,
2. uzasadnienie koniecznosci przeprowadzenia audytu.

Na podstawie otrzymanego wniosku, Administrator Danych podejmuje ostateczng decyzje
o przeprowadzeniu audytu podmiotu przetwarzajacego. Gdy jest to zasadne, przed

podjeciem decyzji, Administrator Danych konsultuje si¢ z IOD.

Audyt podmiotu przetwarzajacego realizowany jest przez IOD. Jezeli jest to zasadne, IOD
realizuje audyt przy wspéltpracy z innymi osobami upowaznionymi przez Administratora
Danych, ktérych wiedza moze mie¢ kluczowe znaczenie dla merytorycznej poprawnosci

przeprowadzanego audytu.

Audyt podmiotu przetwarzajacego realizowany jest:

14.1. w siedzibie podmiotu przetwarzajacego,

14.2. w gléwnym miejscu przetwarzania powierzonych danych osobowych, lub
14.3. zdalnie.

IOD oraz osoba odpowiedzialna za bezposrednig wspélprace i utrzymywanie stalych
kontaktéw z podmiotem przetwarzajgcym opracowuja wspdlnie harmonogram

przeprowadzania audytu, ktéry wskazuje w szczegdlnosci na:
15.1. termin audytu,

15.2. miejsce audytu,

15.3. zakres audytu,

15.4. osoby biorace udziat w audycie.

10D, przy wspdlpracy z osoba odpowiedzialng za bezposrednig wspélprace i utrzymywanie
statych kontaktéw z podmiotem przetwarzajacym, informuje ten podmiot o terminie,

miejscu i zakresie audytu.

10D przeprowadza audyt z wykorzystaniem formularza audytu, ktérego wzor znajduje si¢
w niniejszym Zatgczniku.

Formularz audytu uzupelniany jest:



19.

20.

21.

22.

23.

18.1. w przypadku audytu w siedzibie podmiotu przetwarzajacego lub w gléwnym miejscu
przetwarzania powierzonych danych osobowych — przez IOD oraz inne osoby

realizujgce audyt, o ktérych mowa w pkt 14,

18.2. w przypadku audytu zdalnego — przez osoby upowaznione do tego przez podmiot
przetwarzajgcy.

Po przeprowadzonym audycie IOD sporzadza Protokét poaudytowy, wedlug wzoru

znajdujgcego si¢ w niniejszym Zalaczaiku,

10D przedklada Protokdt poaudytowy

20.1. Administratorowi Danych,

20.2. podmiotowi przetwarzajacemu.

Podmiot przetwarzajgcy ma 7 dni na ustosunkowanie si¢ do tresci przedstawionego mu
Protokolu poaudytowego, z zastrzeZeniem, Zze umowa powierzenia przetwarzania danych

osobowych zawarta z tym podmiotem moze okreslaé inny termin.

Jezeli w wyniku audytu stwierdzono niezgodnosé przetwarzania powierzonych danych

osobowych z:
22.1. obowigzujgcymi przepisami prawa, lub
22.2. postanowieniami zawartej umowy powierzenia przetwarzania danych osobowych,

22.3. wytycznymi i rekomendacjami organdéw nadzorczych oraz organdéw doradczych

w zakresie ochrony danych i prywatnosci,

Administrator Danych, na podstawie przedlozonego mu Protokotu poaudytowego,
podejmuje ostateczng decyzje¢ w zakresie dalszej wspolpracy z podmiotem

przetwarzajacym.

Formularz audytu podmiotu przetwarzajacego jest stosowany przez Administratora Danych
rowniez w stosunku do podmiotéw, z ktérymi Administrator Danych chce nawiazaé
wspolpracg tj. potencjalnych podmiotéw przetwarzajacych. W odniesieniu do takich
podmiotéw, niniejszg Procedurg kontroli podmiotéw przetwarzajgcych stosuje sie

odpowiednio z wylgczeniem pkt 5-6 oraz pkt 22.2,



Wz6r formularza audytu podmiotu przetwarzajgcego

3

Siedziba:

Nazwa:

Siedziba:

1. ...(imie, nazwisko, stanowisko, dane kontaktowe)...
2. ...(imig, nazwisko, stanowisko, dane kontaktowe)...

3. ...(imie, nazwisko, stanowisko, dane kontaktowe)...

AN

przyp:

1. ...(imie, nazwisko, stanowisko, dane kontaktowe)...
2. ...(imie, nazwisko, stanowisko, dane kontaktowe)...

3. ...(imie, nazwisko, stanowisko, dane kontaktowe)...

A

Jaki jest rodzaj ustug
s$wiadczonych przez
podmiot przetwarzajgcy, w
zwigzku z ktérymi dochodzi
do powierzenia
przetwarzania danych
osobowych?

[N

-_

Kogo dane osobowe sg
przetwarzane?

2. Czy przetwarzane sg dane
os6b ponizej 16 1.2.7

osobowych $3
S przetwarzane?

A szczegblne kategorie
danych? (jakie)

“3 Jakie kategorie danychﬂ

1%: ;) 4. Czy przetwarzane sg




Czy przetwarza sie dane
dotyczace wyrokow
skazujgcych i naruszen
prawa?

Czy wyznhnaczono
Inspektora Ochrony
Danych? (imie, nazwisko
oraz dane kontaktowe)
Jezeli nie wyznaczono 10D,
czy wyznaczono osobe o
podobnym stanowisku,
nadzorujgcg kwestie
zwigzane z ochrong
danych osobowych?
(funkcja, imie, nazwisko
oraz dane kontakfowe)

Czy wyznaczono osobe
odpowiedzialng za
zabezpieczenia danych
osobowych przetwarzanych
za pomocg systemow
informatycznych? (imie,
nazwisko, stanowisko oraz
dane kontaktowe)

Jakie polityki w zakresie
ochrony danych
osobowych zostaty
wdrozone?

W jaki sposob polityki
ochrony danych
osobowych zostaty
wdrozone? (np. formalnie
Zatwierdzone i
wprowadzone w Zycie
procedury dot. Srodkéw
ochrony danych
osobowych)

Czy jest przeprowadzana
regularna aktualizacja
polityk ochrony danych
osobowych?

Czy wdrozono program
audytowy obejmujacy
zgodnosé z regulacjami w
zakresie ochrony danych
osobowych?

Jezeli tak, kto jest
odpowiedzialny za

przeprowadzanie audytow?




3.

Jakie sg metody
przeprowadzania audytdw,
ich czestotliwo$é oraz
zakres?

Czy wdrozono procedure
postepowania
z incydentami z zakresu
ochrony danych
osobowych?

Czy osoby posiadajgce
dostep do powierzonych
danych osobowych zostali
przeszkoleni w zakresie
zgtaszania incydentow z
zakresu ochrony danych
osobowych?

Czy w okresie ostatnich
trzech lat mialy miejsce
incydenty z zakresu
ochrony danych
osobowych? (rodzaj, ilosc)

Czy w okresie ostatnich
trzech lat dziatalnoscé
podmiotu przetwarzajgcego
byta przedmiotem
postepowania ze strony
urzedéw zajmujgcych sie
ochrong danych
osobowych? (rodzaj, ilosc)

Czy w okresie ostathich
trzech lat dziatalnosé
podmiotu przetwarzajgcego
byla przedmiotem dziatan
prawnych dotyczgcych
zarzutéw naruszenia
prywatnosci lub ochrony
danych osobowych?
(rodzaj, ilosc)

Czy w okresie ostatnich
trzech lat podmiot
przetwarzajgcy zgtosit
jakiekolwiek naruszenia
bezpieczefistwa danych
odpowiednim organom /
urzedom (uwzgledniajac
organy zwigzane z ochrong
danych osobowych) oraz /
lub podmiotom zajmujacym
sie ochrong danych
osobowych?




7.

Czy

przetwarzajgcy jest zdolny
do powiadomienia
Administratora Danych
o jakimkolwiek naruszeniu
bezpieczenstwa, ktore
mogtoby mieé negatywne
skutki dla ochrony
powierzonych do
przetwarzania danych
osobowych oraz praw i
wolnosci oséb, ktérych te
dane dotyczg, bez
opo6Znienia, tj. w ciagu 24
godzin od chwili powziecia
informacji o naruszeniu?

podmiot

Czy stosuje sie polityke lub
procedurg ograniczajgcyg
dostep do powierzonych
danych osobowych?

w jaki sposob
podejmowane sg decyzje o
tym, kto powinien otrzymaé
dostep do powierzonych
danych osobowych i w jaki
sposob jest to sprawdzane

i potwierdzane?

Jaka jest forma wspolpracy

z osobami posiadajgcymi
dostep do powierzonych
danych osobowych?
(umowa o prace, umowa
cywilnoprawna, umowa o

wspdipracy)

Czy osoby posiadajgce

dostep do powierzonych
danych osobowych
odbywajg szkolenia w
zakresie przetwarzania i
ochrony prywatnosci
danych oraz zgodnosci z
przepisami prawa w
zakresie ochrony danych
osobowych? (forma
szkolen, czestotliwosc)

Czy osobom posiadajgcym
dostep do powierzonych
danych osobowych
nadawane 53
upowaznienia do
przetwarzania danych

osobowych?




6. Czy osoby posiadajgce

dostep do powierzonych
danych osobowych
sktadajg o$wiadczenia
o zachowaniu tych danych
w poufnoéci przez okres
trwania wspélpracy jak i po
jej zakonczeniu?

Czy prowadzona jest
ewidencja osob
posiadajgcych dostep do
powierzonych danych
osobowych?

Czy w przypadku
zakoniczenia wspotpracy
z osobami posiadajgcymi
dostep do powierzonych
danych osocbowych,
fizyczny i elektroniczny
dostep do powierzonych
danych osobowych jest
odbierany natychmiast po
zakonczeniu wspodipracy?
(sposdb odbioru dostepu)

W jakiej formie
przetwarzane sg
powierzone dane
osobowe? (papierowa,
elekironiczna)

Jezeli dane osobowe
przetwarzane sg w formie
elektronicznej, za pomocy
systemow informatycznych,
prosze poda¢ nazwy tych
systemow.

W jakich lokalizacjach ma
miejsce przetwarzanie
powierzonych danych
osobowych? (dane
osobowe przetwarzane na
biezgco, wersje archiwalne,
kopie zapasowe)

Czy jest prowadzona
aktualna ewidencja
dotyczaca lokalizacji i
przemieszczania sprzetu i
nosnikéw elektronicznych,
ktore mogag zawieraé
powierzone dane

osobowe?




Czy powierzone dane
osobowe sg
podpowierzane innym
podmiotom?
Jezeli tak, jakim podmiotom
i w jakim zakresie? (nazwy
podmiotéw, zakres danych
podpowierzanych
poszczegoélnym
podmiotomn)

Czy z podmiotami, ktérym
podpowierza sie dane
osobowe zawarto umowe
podpowierzenia?
Czy zawarta umowa
podpowierzenia przewiduje
natozenie na podmiot,
ktéremu dane s3a
podpowierzane te same
obowigzki ochrony danych
jakie zostaly nalozone na
podmiot przetwarzajacy na
mocy umowy powierzenia z
Administratorem Danych?
Czy podmiot
przetwarzajgcy monitoruje
lub dokonuje audytu
zgodno$ci przetwarzania
podpowierzonych danych
osobowych z przepisami
prawa oraz
postanowieniami zawartej
umowy podpowierzenia
przetwarzania danych
osobowych? (zakres,
czestotliwosc audytow,
metody, odpowiedzialno$c)
Czy w przypadku
zakonczenia wspolpracy z
podmiotem, ktéremu dane
sg podpowierzane, fizyczny
i elektroniczny dostep do
powierzonych danych
osobowych jest odbierany
natychmiast po
zakonczeniu wspolipracy?
(sposdb odbioru dostepu)

Czy powierzone dane
osobowe sg udostepniane
innym podmiotom? (zakres
udostepnianych danych,
nazwy podmiotéw)




Jezeli tak, jakim podmiotom
i w jakim zakresie? (nazwy
podmiotéw, zakres danych
udostepnianych
poszczegdélnym
podmiotom)

Czy powierzone dane
osobowe sg przekazywane
do panstw trzecich?

Jezeli tak, do jakich panstw
trzecich, jakim podmiotom,
w jakim zakresie i na jakiej
podstawie? (parstwo
trzecie, nazwy podmiotow,
zakres przekazywanych
danych poszczegdlnym
podmiotom, podstawa
prawna)

Jakie zabezpieczenia
fizyczne wdrozono dla
ochrony powierzonych
danych osobowych?

*Nalezy opisa¢ wdrozZzone
zabezpieczenia fizyczne, w
szczegdlno$ci to jak zostaly
zabezpieczone pomieszczenia, w
ktérych przetwarzane sq powierzone
dane osobowe (polityki i procedury
dostepu do pomieszczeli, rodzaj
drzwi, rodzaj zamkéw, formy kontrol
dostepu, formy zabezpieczenia przed
osobami z zewnatrz, monitoring,
ochrona, alarm, etc.) oraz to jak
przechowuje sie no$niki, na ktérych
przetwarzane sg powierzone dane
osobowe (rodzaje szaf, dane
osobowe w formie papierowsj (rodzaf
szaf, zabezpieczenia fizyczne
komputeréw, niszczarki do
dokumentéw, efc.)

1. Jakie zabezpieczenia
techniczne wdrozono dla
ochrony powierzonych
danych osobowych?

*Nalezy opisac¢ wdroZzone
zabezpieczenia techniczne, w
szczegolinosci jakie $rodki wdrozone
zostaly dla ograniczenia dostgepu do
powierzonych danych osobowych
(kontrola dostepu poprzez
ograniczanie uprawnien, indywidualny
login i hasfo, wymagania dotyczgce
zloZzono$ci hasla, okresowa kontrola
uprawnieri, efc.), jakie Srodki
techniczne sg stosowane do
zapewnienia bezpieczeristwa systemu
(antywirus, firewall, IPS, IDS, etc.),

Jjakie $rodki wdrozone zostaly dla
| zagwarantowania rozliczalno$ci,
poufnosci i integralnosci powierzonych
danych osobowych
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Wzér protokolu peaudytowego

PROTOKOL POAUDYTOWY NR .../.........

miejscowosé, data

1. Administrator Danych:

2 POdmMiot PrZetWarZajaCy: e ittt et ettt e et e bee et e re e aeirae e
3 Data rozpoczgcia AUAYLU! ....ivuiiiiiiiiiiiiiiiii it iiiit it ittt e e crrttaesre s saenennans
4 Data zakonczenia aAUAYtU: ..ooiieitiieitie i rtereeit et eae e eaenaaraenaenrae e aaetrenaanns

..........................

.................................................

7.  Osoby upowaznione przez podmiot przetwarzajgcy do udzielania wyjasnien w trakcie czynnosci

audytowych (imiona, nazwiska, stanowiska):

..........................

8.  Zakres audytu:
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9.  Wykaz czynnosci podjetych w toku audytu:

Stwierdzone niezgodnosci przetwarzania powierzonych danych osobowych z wytycznymi i

rekomendacjami organdéw nadzorczych oraz organéw doradczych w zakresie ochrony danych i
prywatnosci




11.  Zalgczniki:

1) Formularz audytu podmiotu przetwarzajgcego z dnia .../ .../ ... .....

Data i podpis

JT
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Zatacznik nr 10 do Polityki

Og6lny opis organizacyjnych $rodkéw bezpieczenstwa

d thi .'j E 2

Osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z tak, szkolenia
przepisami dotyczgcymi ochrony danych osobowych.
Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w Tak
zakresie zabezpieczen systemu informatycznego.
Osoby =zatrudnione przy przetwarzaniu danych osobowych zostaly Tak
zobowigzane do zachowania ich w tajemnicy.

R e o e H T RN CE V(G 1D) Tak

Wyznaczono Administratora Systemdw Informatycznych Tak

Opracowano i wdrozono Polityke ochrony danych osobowych. Tak
Opracowano i wdrozono procedure nadawania upowaznien do przetwarzania Tak
danych osobowych.
Wprowadzono ewidencie osdb upowaznionych do przetwarzania danych Tak
osobowych.
Opracowano i wdrozono zasady retencji danych. Tak
Opracowano i wdrozono procedure postepowania z incydentami. Tak
Opracowano i wdrozono procedury realizacji praw oséb, kitérych dane dotycza. Tak
Opracowano i wdrozono procedure oceny skutkow dla ochrony danych (data Tak

protection impact assessment).

Opracowano i wdrozono procedury privacy by design oraz privacy by defauit. Tak

Tak

Rty Aoy

I~ Rarpo i B A P A AL BN o mw:m rpey
OpTaeoWAT ol WaroZonoi e e Stz nnoschpZearzaniaadminsiators:
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Pomleszczema w ktorych przetwarzane sg dane osobowe zabezpieczone
zostaty drzwiami zwyklymi.

Pomieszczenia, w ktérych przetwarzane sg dane osobowe zabezpieczone
zostaly drzwiami antywtamaniowymi.

Nie

Okna, w pomieszczeniach, w ktérych przetwarzane sg dane osobowe

Tak, na niskim

zabezpieczone zostaly za pomoca krat. parterze
Okna, w pomieszczeniach, w kiorych przetwarzane sg dane osobowe Nie
zabezpieczone zostaly za pomocg rolet antywtamaniowych.
Okna, w pomieszczeniach, w ktorych przetwarzane sg dane osobowe Nie
zabezpieczone zostaly za pomocg folii antywlamaniowej.
Pomieszczenia, w ktérych przetwarzane sg dane osobowe zabezpieczone Tak
zostaly za pomoca alarmu przeciwwlamaniowego.

Tak - kasa

Pomieszczenia, w ktoérych przetwarzane sg dane osobowe zabezpieczone
zostaty za pomoca systemu kontroli dostepu.

o r a z
ksiegowosé
podatkowa

Pomieszczenia, w ktorych przelwarzane sg dane osobowe zabezpieczone

Nie ma,
monitoring na
zewnatrz

zostaly za pomocg systemu monitoringu. budynku,
wejscie, klatka
schodowa

Pomieszczenia, w ktérych przetwarzane sg dane osobowe zabezpieczone Tak

zostaly za pomoca nadzoru stuzby ochrony podczas nieobecnosci

pracownikow.

Pomieszczenia, w ktérych przetwarzane sg dane osobowe zabezpieczone Calodobowo

zostaly za pomocg nadzoru stuzby ochrony.

Dane oscbowe w formie papierowej przechowywane sg na otwartych regatach. Nie

Dane osobowe w formie papierowej przechowywane sg w zamknietej Tak

niemetalowej szafie.

Dane osobowe w formie papierowej przechowywane sg w zamknigtej Tak

metalowej szafie.

Dane osobowe w formie papierowej przechowywane sg w zamknietym sejfie Tak

lub kasie pancernej.

Kopie zapasowe / archiwalne danych osobowych przechowywane sg w Nie

zamknietej niemetalowej szafie.

Kopie zapasowe / archiwalne danych osobowych przechowywane sg w Nie

zamknigtej metalowej szafie.

Kopie zapasowe/archiwalne danych osobowych przechowywane sg w Tak

zamknigtym sejfie lub kasie pancerne;j.

Dane osobowe przetwarzane sg w kancelarii tajnej, prowadzonej zgodnie z Nie

wymogami okreslonymi w odrebnych przepisach.

Pomieszczenia, w ktdrym przetwarzane sg dane osobowe zabezpieczone jest Tak

przed skutkami pozaru za pomoca systemu przeciwpozarowego i/lub
wolnostojgcej gasnicy.




20. Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone Tak
w sposéb mechaniczny za pomocg niszczarek dokumentow.

21 Komputery mobilne, na ktérych przetwarzane sg dane osobowe zabezpiecza Nie
sie za pomoca kabli zabezpieczajgcych.

22, Komputery mobilne, na ktérych przetwarzane sg dane osobowe zabezpiecza Tak szafka na
sie za pomocg szafek zabezpieczajgcych. klucz

23. Monitory komputeréw ustawione zostaty w sposéb uniemozliwiajgcy wglad Tak
osobom nieupowaznionym.

24, Monitory komputeréw zabezpiecza sie za pomoca filtréw prywatyzujgcych. Nie

25. ‘INNE:
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Zatgcznik nr 11

Ogolny opis technicznych srodkéw bezpieczenstwa

LP. _ sStosowanesrodkitechniczne | Uwagi

zapora firewall

indywidualny login i hasto dla kazdego uzytkownika

uprawnienia dostepu dostosowane do potrzeb uzytkownikow

tworzenie kopii zapasowych

ochrona antywirusowa

mechanizm odnotowywania logéw systemowych
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Zatacznik nr 12

Wyznaczenie Inspektora Ochrony Danych

Niniejszym, reprezentujac Administratora Danych - Urzad Gminy Cztuchéw z siedzibg w Czluchowie ul.
Szcezecinska 33 z dniem 01/04/2021 1.,

wyznaczam
Panig

do pelnienia funkcji Inspektora Ochrony Danych (I0D) w Urzgdzie Gminy Cztuchéw w Czluchowie.

Upowazniam Panig ) do przetwarzania danych osobowych we wszystkich zbiorach
Administratora Danych w zakresie niezbednym dla nalezytego wykonywania funkcji Inspektora Ochrony
Danych.

Zakres pozostalych obowigzkow oraz warunki pelnienia funkeji Inspektora Ochrony Danych okreslone

zostaty w Polityce ochrony danych osobowych wdrozonej w Urzedzie Gminy Czluchow.

Data i podpis osoby wyznaczanej do pelnienia funkcji Data i podpis Administratora Danych
10D



Odwotanie Inspektora Ochrony Danych

Niniejszym, reprezentujgc Administratora Danych - Urzad Gminy Cztuchéw z siedzibg w Czluchowie ul.
Szczeciiska 33 z dniem ..............

odwotuje
Panig/Pana ................

z petnienia funkcji Inspektora Ochrony Danych (IOD) w Urzedzie Gminy Cztuchéw.

Data i podpis osoby odwolywanej z petnienia funkcji Data i podpis Administratora Danych
10D
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Zatacznik nr 13

Wyznaczenie Administratora Systemow Informatycznych

Niniejszym, reprezentujgc Administratora Danych - Urzad Gminy Cztuchdéw z siedzibg w Cztuchowie ul.
Szczecinska 33 z dniem................ ,

wyznaczam
Panig/Pana................

do petnienia funkcji Administratora Systemoéw Informatycznych w Urzedzie Gminy Czluchdéw w
Cztuchowie.

Zakres obowigzkéw oraz warunki petnienia funkcji Informatyka okreslone zostaty w Polityce ochrony danych
osobowych wdrozonej w Urzedzie Gminy Cziuchow.

Data i podpis osoby wyznaczanej do petnienia funkgiji Data i podpis Administratora Danych
ASI




Odwotanie Administratora Systemow Informatycznych

Niniejszym, reprezentujgc Administratora Danych - Urzgd Gminy Cztuchéw z siedzibg w Cztuchowie ul.

Szczecinska 33 z dniem....ccuvuevenee. ,
odwotuje
Panig/Pana ................

z petnienia funkcji Administratora Systemoéw Informatycznych w Urzedzie Gminy Cztuchéw w

Cztuchowie.

Data i podpis osoby odwotywanej z petnienia funkcji Data i podpis Administratora Danych
ASI

joud
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Zatgcznik nr 14

Zasady retencji danych osobowych

RODO nakiada na Administratora Danych obowigzek przechowywania danych w postaci umozliwiajace;

identyfikacje 0s0b, ktérych dane dotyczg, nie dtuzej niz jest to niezbgdne do osiggnigcia celu przetwarzania.

Po osiggnigciu celu dane osobowe powinny zostaé usunigte lub poddane anonimizacji. W tym celu,

Administrator Danych jest zobowigzany do stalego nadzorowania zawartosci administrowanych zbioréw

danych oraz wystepujagcych w ich ramach proceséw przetwarzania, pod katem koniecznosci usuwania

danych zbgdnych, albo do ktérych przetwarzania przestat by¢ upowazniony.

Zasady ustalania okresu retencji danych osobowych

L

Ustalajgc okres retencji danych osobowych nalezy od poczatku procesu przetwarzania ustalié jego cel

i stale monitorowa¢ czy z uptywem czasu cel ten jest nadal aktualny.

Ustalajac okres retencji nalezy wzigé pod uwage, czy przepisy szczegdlne nie okre$lajg przez jaki czas
nalezy przechowywaé dane (np. prawo pracy). W sytuacji, gdy do jednego procesu przetwarzania

danych osobowych zastosowanie maja rézne przepisy, nalezy wybra¢ przepis najbardziej adekwatny.

W sytuacji, gdy nie ma przepiséw prawa ustalajgcych okres retencji, Administrator Danych jest
zobowigzany do samodzielnego ustalenia okreséw retencji dla poszczegdlnych proceséw na zasadzie
adekwatnosci. Nalezy réwniez mie¢ na uwadze fakt, ze z uplywem czasu przydatno$é danych maleje,

a dane czgsto stajg si¢ nieaktualne,
Nalezy ustali¢, kiedy rozpoczyna si¢ i koficzy okres retencji:

4.1.  w sytuacji, gdy mozna okresli¢ dokladnie poczatek okresu retencji (np. otrzymanie danych)
nalezy wyliczy¢ okres retencji zgodnie z wewnetrznymi regulacjami (np. 3 lata po zebraniu

danych, 10 lat po wygasnieciu umowy o prace),

4.2.  w sytuacji, gdy nie jest mozliwe dokladnie okreslenie poczatku okresu retencji, jej koniec
powinno okre$la¢ konkretne zdarzenie (np. CV kandydatéw powinny byé usuniete niezwlocznie
po zakoficzeniu procesu rekrutacji).

W pewnych sytuacjach okres retencji moze ulega¢ wydtuzeniu lub skroceniu:

5.1. okres retencji ulega wydluzeniu np. gdy dane s3 przetwarzane dla dwéch réznych celow
(tj. wykonanie umowy i dla celéw dowodowych),

5.2, "okres retencji ulega skroceniu np. gdy osoba, ktérej dane dotycza wniesie zasadny sprzeciw
wobec przetwarzania jej danych osobowych albo wlasciwy organ publiczny zwréci sie
z zgdaniem usunigcia okreslonych danych — w takiej sytuacji nalezy zdecydowaé jakie dane
nalezy usungé, a jakie zostawié, ze wzgledu na nadrzgdny cel np. przepis prawa.

Nalezy wprowadzi¢ wewngtrzne regulacje, ktére okresla okresy retencji dla wszystkich proceséw

przetwarzania danych osobowych. Przy okresleniu okresu retencji nalezy wzigé pod uwage,

w szczegoOlnoscei:

6.1. rodzaj danych osobowych,



6.2. cel przetwarzania,
6.3. wlasciwe przepisy prawa.

Nalezy ustali¢ osoby odpowiedzialne za retencje danych osobowych w poszczegdlnych procesach

przetwarzania danych osobowych.

Zasady stosowania retencji danych osobowych

1.

Rozpoczynajac proces usuwania danych nalezy wzigé pod uwage czas, ktdry jest potrzebny na
znalezienie i usuniecie tych danych (np. jezeli uznaje si¢, Ze usuniecie danych zajmie tydzien, nalezy

rozpocza¢ ten proces najpdzniej tydzien przed uptywem okresu retencji).

Nalezy ustali¢ metody usuwania danych, uwzgledniajac podzial na dane osobowe przechowywane w

formie papierowej i elektronicznej oraz majac na uwadze przepisy prawa i inne regulacje wewngtrzne.

Anonimizacja jako alternatywa dla usuwania danych osobowych

1.

W sytuacji, gdy koficzy sie okres retencji, a dane s3 nadal potrzebne (np. do celéw statystycznych czy

analitycznych) mozna zachowa¢ te dane pod warunkiem ich anonimizacji.

Anonimizacja oznacza przeksztalcenie danych osobowych w sposdéb uniemozliwiajgcy
przyporzadkowanie poszczegdlnych informacji do okreslonej lub mozliwej do zidentyfikowania osoby

fizycznej albo jezeli przyporzadkowanie takie wymagatoby niewspoimiernych kosztéw, czasu lub

P
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10.

Zalacznik nr 15

Polityka czystego biurka i czystego ekranu

. Niniejsza Polityka czystego biurka i czystego ekranu (dalej: Polityka) obowigzuje

wszystkich pracownikéw Urzedu Gminy Czluchéw, od dnia 11.02.2022r. na terenie
catego zaktadu pracy.

Na potrzeby niniejszej Polityki za pracownikdéw Administratora Danych uwaza sie
pracownikdw w rozumieniu art. 2 ustawy z 26 czerwca 1974 r. — Kodeks Pracy
zatrudnionych u Administratora danych oraz wszystkie pozostate osoby, ktére wykonujg
u Administratora Danych pracg na innej podstawie niz stosunek pracy, a takze osoby
prowadzgce jednoosobowe dziatalnosci gospodarcze wspétpracujgce z Administratorem
Danych oraz osoby, ktore zostaty przyjete na praktyki.

Pracownicy zobowigzani sg do przechowywania na biurku tylko tych dokumentéw, ktére
sq im niezbgdne w danym momencie do wykonania biezgcych zadan.

Po zakoniczonej pracy pracownik zobowigzany jest odlozyé wszystkie dokumenty do
zamykanej na klucz szafy. Klucz do szafy nalezy odlozy¢ w wyznaczone miejsce lub
przekazaé¢ innemu pracownikowi. Na osobg, ktérej klucz powierzono, przechodzi pelna
odpowiedzialno$¢ za realizacje Polityki.

Obowigzki okreslone w pkt 4 pracownik powinien wykonaé réwniez w przypadku gdy
musi opusci¢ stanowisko pracy na czas diuzszy niz 1 godzina.

W sytuacjach nagtych, zwigzanych w szczegdlnosci ze stanem zdrowia pracownika lub
przedluzajacy si¢ nicobecnoscig w biurze, za realizacje Polityki
w jego imieniu odpowiadajg solidarnie pracownicy, ktorzy go zastgpuja.

Pracownik moze pozostawi¢ na biurku jedynie telefon stacjonarny oraz materiaty
biurowe, takie jak np. dlugopis, zszywacz.

Obowigzuje zakaz trzymania na biurku wszelkich produktéw spozywczych, ktérych
posiadanie grozi rozlaniem plynu.

Pracownik zobowigzany jest na biezgco niszczy¢ te dokumenty, ktére przestaly mu byé
potrzebne. Dokumenty powinny by¢ niszczone w sposéb uniemozliwiajgcy odtworzenie
zawartych w nich informacji.

Pracownik jest zobowigzany do ustawienia wygaszacza ekranu na uzytkowanym przez
niego komputerze. Wygaszacz powinien wiaczaé si¢ automatycznie po okresie
bezczynnosci uzytkownika, trwajacym nie dtuzej niz 5 minut.

W przypadku wznowienia aktywnosci, powrdt do pracy z komputerem powinien byé
mozliwy jedynie po podaniu odpowiedniego hasta.



11. W przypadku czasowego opuszczenia stanowiska pracy, pracownik jest zobowiazany do
kazdorazowego blokowania komputera poprzez wiaczenie wygaszacza ekranu.

12. Po zakonczeniu pracy pracownik powinien wylogowac¢ si¢ z systemu.
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