WOJT GMINY
CZLUCHOW

Zarzadzenie Nr 42/15
Wojta Gminy Cztuchow
z dnia 10 czerwca 2015r.

w sprawie polityki bezpieczenstwa oraz instrukcji zarzadzania systemem informatycznym
w Urzedzie Gminy Cztuchow.

Na podstawie art. 39a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst
jedn. z2014 r. Dz.U. poz.1182) oraz § 3 rozporzadzenia Ministra Spraw Wewngtrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024 ze zm.)

— zarzadza sig, co nastepuje:

§1

Wprowadza sig:

1. ,Polityke bezpieczefistwa w Urzedzie Gminy Czluchéw” okreslong w zalaczniku Nr 1 do
niniejszego zarzadzenia.

2. .Instrukcje Zarzadzania Systemem Informatycznym stuzacym do przetwarzania danych
osobowych w Urzedzie Gminy Czluchéw”, okreslong w zataczniku Nr 2 do niniejszego
zarzadzenia.

§2
§6
Traci moc zarzadzenie Nr 38/11 Wéjta Gminy Czluchéw z dnia 24 czerwca 2011 r. w sprawie
polityki bezpieczenstwa danych osobowych oraz instrukcji zarzgdzania systemem informatycznym
shuzacym do przetwarzania danych osobowych w Urzedzie Gminy Czluchow.

§7

Zarzadzenie wchodzi w zycie z dniem podjecia.
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Polityka Bezpieczenstwa

Zatgcznik Nr 1

do zarzgdzenia Ny 42/15
Wojta Gminy Czltuchow

z dnia 10 czerwca 2015 v

POLITYKA BEZPIECZENSTWA
w Urzedzie Gminy Czluchow

Czesé I — Wstep

§1

Zgodnie z art. 39a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jedn. Dz.U. z 2014 r. poz. 1182), zwanej dalej ,,ustawg” oraz z § 3 ust. 1 rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji  przetwarzania danych osobowych oraz  warunkdéw  technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych (Dz.U. z 2004 r. Nr 100, poz. 1024 z pdzn. zm.),
zwanego dalej ,,rozporzadzeniem”, ustanawia si¢ ,,Polityke Bezpieczenstwa”.

§2

llekro¢ w niniejszym dokumencie jest mowa o jednostce organizacyjnej, nalezy przez to
rozumie¢ Urzad Gminy Cztuchow.

Czes$é I — Zasady przetwarzania i ochrony danych osobowych
§3

Kazda osoba, majaca dostgp do danych osobowych przetwarzanych w jednostce
organizacyjnej jest zobowigzana do zapoznania si¢ z niniejszym dokumentem.

§4

Wymagany przez rozporzadzenie wykaz budynkow, pomieszczen lub czgsci pomieszezen
tworzacych obszar, w ktérym przetwarzane sa dane osobowe (zwany dalej ,obszarem
przetwarzania”) stanowi zalgcznik nr 1 do niniejszego dokumentu.
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§5

Wymagany przez rozporzadzenie wykaz zbioréw danych osobowych wraz ze wskazaniem
programow zastosowanych do przetwarzania tych danych, opis struktury zbioréw danych
wskazujgcy zawarto$¢ poszczegdlnych pdl informacyjnych i powigzania migdzy nimi oraz
sposob przeptywu danych pomiedzy poszczegdlnymi systemami, stanowi zatacznik nr 2 do

niniejszego dokumentu.
§6

Osoby, ktoére przetwarzaja w jednostce organizacyjnej dane osobowe, musza posiadac
pisemne upowaznienie do przetwarzania danych nadane przez Administratora Danych
Osobowych (zalagcznik nr 3 do niniejszego dokumentu) oraz podpisa¢ os$wiadczenie
o zachowaniu poufnosci tych danych (zalgcznik nr 4 do niniejszego dokumentu).

§7

Kazda osoba posiadajgca upowaznienie do przetwarzania danych osobowych posiada swoj
identyfikator oraz hasto, pozwalajace na zalogowanie si¢ do systemu informatycznego,
w ktérym przetwarzane sa dane osobowe. Techniczne wymagania, jakie musi spelniac hasto,
okreslone zostaty w czedci I1 § 2 Instrukcji Zarzadzania Systemem Informatycznym.

§8

W przypadku koniecznosci dostepu do obszaru przetwarzania oséb, nieposiadajgcych
upowaznienia, o jakim mowa w § 4 (zalacznik nr 3 do niniejszego dokumentu), ktore musza
dokona¢ doraznych prac o charakterze serwisowym Iub innym, podpisujg oni o$wiadczenie
o zachowaniu poufnosci (zatacznik nr 4 do niniejszego dokumentu).

§9

Zlecenie podmiotowl zewngtrznemu przetwarzania danych osobowych moze nastapié
wylacznie w ramach umowy powierzenia przetwarzania danych osobowych, zgodnie z art. 31

ustawy.

§ 10

Udostepnienie danych osobowych podmiotowi zewnetrznemu moze nastapi¢ wylacznie po
pozytywnym zweryfikowaniu ustawowych przestanek dopuszczalnosci takiego udostepnienia.
przez co rozumie si¢ w szczegolnosci pisemny wniosek podmiotu uprawnionego.
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§11

Dokumenty zawierajace dane osobowe przechowywane w formie papierowej, upowaznione
osoby przechowuja w obszarze przetwarzania danych w szafach zamykanych na klucz.

W przypadku konieczno$ci zniszczenia papierowych dokumentow zawierajgcych dane
osobowe, ich zniszczenie dokonuje si¢ poprzez pocigcie w niszczarce.

§12

Zasady przetwarzania danych osobowych w systemie informatycznym okreslone sg
w ,,Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Urzedzie Gminy Czluchow”.

§13

Nadzér nad przetwarzaniem danych osobowych w jednostce organizacyjnej sprawuje
Administrator Bezpieczenstwa Informacji (zwany dalej .,ABI”) wyznaczony przez
Administratora Danych Osobowych. W przypadku niewyznaczenia ABI, funkcje mu
przypisane peini Administrator Danych Osobowych osobiscie tj. Wojt Gminy. Upowaznienie
wyznaczajace ABI stanowi zalacznik nr 5 do niniejszego dokumentu. ABI jest rowniez
zobowiazany do podpisania o$wiadczenia, stanowigcego zatgcznik nr 4 do niniejszego

dokumentu.

§14

ABI prowadzi wykaz zbiorow danych osobowych przetwarzanych w jednostce organizacyjne;
(zalacznik nr 2 do niniejszego dokumentu) oraz, kiedy jest to wymagane przez przepisy,
zglasza zbiory do rejestracji do GIODO. W ramach nadzoru nad przetwarzaniem danych, ABI
sprawdza w szczegélnosci cele, zakres przetwarzania, czas przetwarzania oraz sposoby
zabezpieczenia danych osobowych. Upowaznienie do przetwarzania danych osobowych
(zalgcznik nr 3 do niniejszego dokumentu) nadaje Administrator Danych Osobowych lub ABL
ABI jest zobowigzany do przeprowadzania analizy ryzyk zwigzanych z zagrozeniami
zwigzanymi z przetwarzaniem danych osobowych w jednostce organizacyjnej.

§15
ABI prowadzi réwniez nastepujace wykazy:

1. ewidencje osob, ktéorym nadano upowaznienia do przetwarzania danych osobowych
(zalgcznik nr 6 do niniejszego dokumentu);
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wykaz pomieszczen, w ktorych przetwarzane sa dane osobowe, stanowigcych obszar
przetwarzania (zatgcznik nr 1 do niniejszego dokumentu);
wykaz podmiotow 1 osob, ktérym udostepniono dane (zalaczniki nr 7 i nr 9 do

niniejszego dokumentu);
wykaz podmiotoéw, ktérym powierzono dane osobowe do przetwarzania (zalgcznik nr

8 do niniejszego dokumentu).

§16

Osoby upowaznione do przetwarzania danych majg obowigzek:

l.

przetwarza¢ je zgodnie z obowiazujacymi przepisami, w szczegdlnoSci z ustawg

i rozporzadzeniem;
nie udostepniac ich oraz uniemozliwia¢ dostep do nich osobom nieupowaznionym:

zabezpieczad je przed zniszczeniem.

§17

W przypadku otrzymania wniosku o udostepnienie danych osobowych od osoby. ktérej one
dotycza, wyznaczona przez Administratora Danych Osobowych osoba przygotowuje

odpowiedz w ciagu 30 dni.

§ 18

W przypadku zbierania danych osobowych od osoby, ktorej one dotycza. Administrator
Danych Osobowych (lub osoba przez niego wyznaczona) jest obowigzany poinformowac te

osobe o:

a) adresie swojej siedziby 1 pelnej nazwie, a w przypadku, gdy Administratorem
Danych Osobowych jest osoba fizyczna — o miejscu swojego zamieszkania oraz

imieniu 1 nazwisku,

b) celu zbierania danych, a w szczegdlnosci o znanych mu w czasie udzielania
informacji lub przewidywanych odbiorcach lub kategoriach odbiorcow danych,

c) prawie dostepu do tresci swoich danych oraz ich poprawiania,

d) dobrowolnosci albo obowiazku podania danych, a jezeli taki obowigzek
istnieje, o jego podstawie prawne;.
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Cze¢$¢ 111 — Postanowienia koncowe
§ 19

Nieprzestrzeganie zasad ochrony danych osobowych grozi odpowiedzialnoscig karng
wynikajaca z art. 49-54a ustawy o ochronie danych osobowych.

§ 20

W sprawach nieuregulowanych niniejszym dokumentem, znajduja zastosowanie przepisy
ustawy o ochronie danych osobowych oraz rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne shuzace do przetwarzania danych osobowych.




Zatacznik nr 1 do Polityki Bezpieczeristwa - Wykaz pomieszczen

WYKAZ POMIESZCZEN W KTORYCH PRZETWARZANE SA DANE OSOBOWE

(wszystkie miejsca, pomieszczenia, pokoje, w ktérych dokonuje sie operacji na danych osobowych)
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Zatgcznik nr 3 do Polityki Bezpieczerstwa - Upowaznienie do przetwarzania danych

Data nadania UPOWAZRIENIA: ....coummermsamssissonsssomssiommessisasssssnss

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

1. Upowazniam Panig/Pana ..........cccceeviiiiiiiieiiiiciiicics et

ONUMETZE PESEL «.ciivin i v mame s ma s sas sasss s s s ¥ vads 76 78 5o ss S S eom shaisasin b mmlo

do dostepu do nastepujgcych zbioréw danych osobowych w celu ich przetwarzania:
(nalezy okreslic zbiory zgodnie z zatqcznikiem numer 2 do Polityki Bezpieczeristwa)

2, Identy fiKBtOTLOBIN: ....cocouminprorsimsevyolos pea I ks sy asssssvs ot vaesten s consisSus e s us Busev T s R

3. OKres trwania UPOWAZNICIAL ..c..cevverueerueeuerrerintrentiateesseseessesssessesseesesesssesseessssssanssesesessesnsnsesnns

N GSUIWITE o ooxlovetnmtomamponasnuss v Gams A S ko medmeormer s o e
(podpis Administratora Danych Osobowych [ub ABI zgodnie z § 12 Polityki

Bezpieczeristwa)

4. Osoba upowazniona do przetwarzania danych, objetych zakresem, o ktérym mowa
wyzej, jest zobowigzana do zachowania ich w tajemnicy, réwniez po ustaniu zatrudnienia

oraz zachowania w tajemnicy informacji o ich zabezpieczeniu.

N

Dataa pedpns: G8DbY UPOMWALIIGIIET = i semssisontioesoun iéonspiniomssmmimisoscsenssxlasiiiiion ohid ) {]‘\ .......... < :
t(
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Zatacznik nr 4 do Polityki Bezpieczenstwa - Oswiadczenie

OSWIADCZENIE

Zobowiazuje sie do zachowania w tajemnicy danych osobowych oraz sposobow ich
zabezpieczenia, do ktérych mam, lub bede miat/-a dostgp w zwigzku z wykonywaniem

jakichkolwiek CZynnosci Na IZECZ vevvvrenrnrenernrarearnrasesnirnirerasssnsestteseecsasene .

Zobowigzuje sie przestrzega¢ wszelkich procedur obowigzujgcych w wyzej wymienionej
jednostce organizacyjnej dotyczacych ochrony danych osobowych - w szczegolnosci
okreslonych w Polityce Bezpieczeristwa oraz Instrukcji Zarzgdzania Systemem

Informatycznym.

Oswiadczam, ze zapoznatem/-am sie z przepisami dotyczgcymi ochrony danych osobowych,
w tym 2z ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych

(tekst jedn. Dz. U. z 2014 r. poz. 1182), w tym z zasadami odpowiedzialnosci karnej

okreslonymi w rozdziale 8 wyzej wymienionej ustawy.

g
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Zalacznik nr 5 do Polityki Bezpieczenstwa - Upowaznienie wyznaczajgce ABI

(miejscowos¢, data)

UPOWAZNIENIE DLA ADMINISTRATORA BEZPIECZENSTWA INFORMACJI (ABI)

Na podstawie art. 36 ust. 3 ustawy z dnia 29 sierpnia 1997 r. (tekst jedn. Dz. U. z 2014 r. poz. 1182)

o ochronte danych osobowych, 2 AOIEIMN..ccmmumsmnmommpessssmmrssmmnimscmemisnousvessessesmnsssans

wyznaczam  Administratora  Bezpieczenstwa  Informacji i  powierzam  t¢  funkcje

PANTI/PATIL -« coves rurvsss son it ires dhrstsdas sims sttt i tonss ap s onsnse s fine s ssdse ssh s tu b and da ssin sw e s msias s s e o n e SR ARS8 S

postugujacemu/-ej si¢ numerem PESEL: ......cccccevevrivennunnrnriscinnnncs

Do obowigzkéw Administratora Bezpieczenstwa Informacji bedzie nalezalo wdrozenie i nadzér nad
prawidlowa realizacja Polityki Bezpieczenstwa obowigzujacej w jednostce organizacyjnej,
w szczegblnoscei:
1. Zastosowanie $rodkéw technicznych 1 organizacyjnych zapewniajacych ochrong
przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych
objetych ochrona

2. Zabezpieczenie danych przed ich udostgpnieniem osobom nieupowaznionym lub zabraniem
przez osobg nieuprawniong

Zabezpieczenie danych przed ich przetwarzaniem z naruszeniem ustawy oraz zmiang, utrat,
uszkodzeniem lub zniszczeniem

(U8 ]

4. Prowadzenie dokumentacji opisujgcej sposob przetwarzania danych oraz zastosowane
$rodki techniczne stuzace ich zabezpieczeniu

5. Wyznaczanie Administratora Systemu Informatycznego (ASI)

6. Nadawanie upowaznienia do przetwarzania danych osobowych

Ja, nizej podpisany/-a, zobowiazuj¢ si¢ do pelnienia obowigzkéw Administratora Bezpieczenstwa
Informacji w oparciu o przepisy wewngtrzne obowigzujagce w jednostce organizacyjnej, ustawe
o ochronie danych osobowych oraz rozporzadzenie wykonawcze wydane na podstawie art. 39a do
Wyzej wymienionej ustawy.

podpis Administratora Bezpieczensyia Informacji (ABI)

V) Aigi\/\g




Zalacznik nr 6 do Polityki Bezpieczenistwa - Ewidencja 0sob upowaznionych




Zatqcznik nr 7 do Polityki Bezpieczenstwa - Wykaz udostepnieri danych innym podmiotom

WYKAZ UDOSTEPNIEN DANYCH OSOBOWYCH INNYM PODMIOTOM

10.

in)inRe




Zafgeznik nr 8 do Polityki Bezpieczefistwa - Wykaz podmiotow, ktérym powierzono przetwarzanie danych

WYKAZ PODMIOTOW KTORYM POWIERZONO PRZETWARZANIE DANYCH OSOBOWYCH

o t S



Zalacznik nr 9 do Polityki Bezpieczenstwa - Wykaz udostepnien danych osobom, ktorych dotyczg

WYKAZ UDOSTEPNIEN DANYCH OSOBOWYCH OSOBOM KTORYCH DOTYCZA

10.




 Instrukeja Zarzadzania Systemen Informatycz

Zalgcznik Nr 2

do zarzgdzenia Nr 42/15
Wdjta Gminy Cztuchow

z dnia 10 czerwca 2015 v.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SLUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH

w Urzedzie Gminy Czluchow

I - Cze$¢ ogoblna

§1

Zgodnie z art. 39a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn.
Dz.U. z 2014 r. poz. 1182) oraz z § 3 ust. 1 rozporzadzenia Ministra Spraw Wewnetrznych
1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia 1 systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U.
z2004 r. Nr 100, poz. 1024 z pdzn. zm.), ustanawia si¢ ,,Instrukcje zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych”.

§2
lekro¢ w niniejszym dokumencie jest mowa o:

a) ustawie — nalezy przez to rozumie¢ ustawe, o ktorej mowa w § 1 niniejszej

czescel,

b) rozporzadzeniu — nalezy przez to rozumie¢ rozporzadzenie, o ktérym mowa
w § 1 niniejszej czgscl,

c) Jednostce organizacyjnej — nalezy przez to rozumie¢ Urzgd Gminy Cztuchdow,

d) ADO - nalezy przez to rozumie¢ Administratora Danych Osobowych
W rozumieniu ustawy,

e) ABI - nalezy przez to rozumie¢ Administratora Bezpieczenstwa Informacji
W rozumieniu ustawy,



. lhsti'ukbja Zarz'qd’zaﬁia' Systemem :‘Inii“orynatycznynl

f) ASI — nalezy przez to rozumie¢ Administratora Systemu Informatycznego
w rozumieniu § 3 niniejszej czescl,

g) Instrukcji — nalezy przez to rozumie¢ niniejszy dokument,

h) Polityce Bezpieczefistwa — nalezy przez to rozumie¢ przyjety do stosowania
w jednostce organizacyjnej dokument zatytulowany: ,Polityka Bezpieczenstwa
w Urzedzie Gminy Czluchéw”,

i) uzytkowniku — nalezy przez to rozumie¢ osobg upowazniong do przetwarzania
danych osobowych w systemie informatycznym w drodze upowaznienia, o jakim
mowa w czesci II § 4 Polityki Bezpieczenstwa. Postanowienia dotyczace
uzytkownikéw nalezy stosowaé odpowiednio do ADO oraz ABI,

1) systemie informatycznym — nalezy przez to rozumie¢ system informatyczny,
w ktérym przetwarzane sg dane osobowe w jednostce organizacyjnej,

k) kopii pelnej — nalezy przez to rozumie¢ kopie zapasowa calosci danych
osobowych przetwarzanych w systemie informatycznym,

1) osobie wyznaczonej przez ASI w sytuacji wyjatkowej — nalezy przez to
rozumieé osobe, ktéra podpisata oswiadczenie stanowigce zatacznik nr 4 do Polityki
Bezpieczenstwa, otrzymala upowaznienie stanowigce zatacznik nr 3 do Polityki
Bezpieczefistwa, oraz zostala ustnie upowazniona przez ASI do dokonania
okreslonych dziatan wchodzacych w zakres jego obowigzkow, o ktérych mowa
w czesci IT § 4 lit. ¢, § S oraz § 8 lit. ¢ niniejszego dokumentu.

§3

ASI wyznaczany jest przez ABI lub ADO droga pisemnego upowaznienia. W przypadku nie
wyznaczenia ASI, jego funkcje pelni ABI lub osoba penigca funkcje ABIL Wzor
upowaznienia ASI stanowi zalacznik nr 1 do niniejszego dokumentu. ASI jest rowniez
zobowigzany do podpisania o$wiadczenia, stanowiacego zalgeznik nr 4 do Polityki

Bezpieczenstwa.

§4

ASI jest odpowiedzialny za przestrzeganie zasad bezpieczefistwa przetwarzania danych
osobowych w zakresie systemu informatycznego stuzgcego do tego celu. Do obowiazkow
ASI nalezy takze kontrola przeplywu informacji pomiedzy systemem informatycznym
a siecia publiczng oraz kontrola dziatan inicjowanych z sieci publicznej 1 systemu
informatycznego (patrz: czesé 11 § 6 lit. b ninicjszego dokumentu). Obowiazkiem ASI jest rowniez
zabezpieczenie  sprzetu  komputerowego przed nieuprawnionym  dostgpem  oraz
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przeprowadzanie analizy ryzyka uwzgledniajacej realne zagrozenia dla systemu
informatycznego.

§5

Zgodnie z rozporzgdzeniem, uwzgledniajac fakt, ze uzytkowany w jednostce organizacyjnej
system informatyczny stuzacy do przetwarzania danych osobowych jest polaczony z siecig

Internet, wprowadza si¢ wysoki poziom bezpieczefistwa.

IT — Czg$¢ szczegdlowa

§ 6

Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien
w systemie informatycznym okresla si¢ w sposob nastepujacy:

a) Uzytkownik zamierzajacy przetwarza¢ dane osobowe, po uzyskaniu
upowaznienia stanowigcego zalacznik nr 3 do Polityki Bezpieczenstwa, oraz
podpisaniu oswiadczenia stanowiacego zalgcznik nr 4 do Polityki Bezpieczenstwa,
sklada ustnie wniosek do ASI o nadanie identyfikatora i hasta w celu umozliwienia
wykonywania przetwarzania danych osobowych w systemie informatycznym, ASI
zobowigzany jest niezwlocznie przydzieli¢ uzytkownikowi identyfikator i hasto.
Podanie uzytkownikowi hasta nie moze nastapi¢ w sposob umozliwiajacy zapoznanie
si¢ z nim osobom trzecim.

b) w  przypadku wygadniecia przestanek uprawniajgcych uzytkownika do
przetwarzania danych osobowych, w szczego6lnosci cofnigcia upowaznienia,
stanowigcego zalacznik nr 3 do Polityki Bezpieczenstwa, ASI zobowiazany jest do
dopelnienia czynnosci uniemozliwiajacych ponowne wykorzystanie identyfikatora
uzytkownika, ktorego uprawnienia wygasty.

§7

Stosuje si¢ nastepujgce metody oraz srodki uwierzytelniania, a takze procedury zwigzane
z ich zarzadzaniem 1 uzytkowaniem:

a) hasto sklada sie, z co najmniej 8 znakow, zawiera mate 1 wielkie litery oraz
cyfry lub znaki specjalne,

b) osoba odpowiedzialng za przydziat identyfikatora i pierwszego hasta jest ASI,
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¢) uzytkownik, po pierwszym zalogowaniu si¢ do systemu jest zobowiazany do
zmiany hasta, jest rowniez zobowigzany do zmiany hasta, co kazde 30 dni,

d) uzytkownik jest zobowigzany do zabezpieczenia swojego hasla przed
nieuprawnionym dostgpem oséb trzecich.

§8

Stosuje sie nastepujgce procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone
dla uzytkownikow systemu:

a) w celu zalogowania do systemu informatycznego, uzytkownik podaje swoj

identyfikator oraz hasto,

b) system jest skonfigurowany w taki sposob, aby po okresie 30 minut
bezczynnosci uruchamiany byt wygaszacz ekranu. Do ponownego wznowienia pracy
konieczne jest ponowne zalogowanie si¢ przy uzyciu identyfikatora i hasta,

c) po zakonczeniu pracy uzytkownik jest zobowigzany do wylogowania sig,

a nastepnie do wylaczenia komputera.

§9

Stosuje sie nastepujgce procedury tworzenia oraz przechowywania kopii zapasowych zbioréw
danych oraz programéw i narzedzi programowych stuzacych do ich przetwarzania:

a) raz na miesiac ASI wykonuje kopi¢ przyrostowa,
b) raz na rok ASI wykonuje kopie pelna,

C) wykonane kopie zapasowe przechowuje si¢ na pamieci przenosnej (pendrive)
Jub na nosnikach CD\DVD, no$niki zawierajgce kopie zapasowe sa przechowywane w
szafie zamykanej na klucz, do ktérej dostep posiada wylacznie ASI lub w sytuacji
wyjatkowej, osoba przez niego wyznaczona. Kopie zapasowe przechowywane sg
w pomieszczeniu Nr 10 Urzedu.

§ 10

Elektroniczne noéniki informacji zawierajace dane osobowe przechowywane sag w szafach
zamykanych na klucz, do ktérych dostep ma jedynie ASI oraz, w sytuacjach wyjatkowych,
osoba przez niego wyznaczona., dane sg przechowywane przez okres, w ktérym istniejg
przestanki do ich przetwarzania, po ustaniu przestanek do przetwarzania, dane muszg zostac
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usuniete w spos6b uniemozliwiajacy ich odtworzenie. Dane przechowywane sg
w pomieszczeniu Nr 10 Urzedu.

Sprzet komputerowy, na ktorego dyskach twardych =zawarte s3 dane osobowe,
przechowywany jest w obszarze przetwarzania danych osobowych, w pomieszczeniach
zabezpieczonych zgodnie z zatgcznikiem nr 1 do Polityki Bezpieczenstwa.

§11

System informatyczny zabezpiecza si¢ przed dziatlaniem oprogramowania, ktérego celem jest
uzyskanie nieuprawnionego dostgpu do tego systemu poprzez stosowanie specjalistycznego
oprogramowania, o jakim mowa w lit. a niniejszego paragrafu:

a) oprogramowaniem antywirusowym stosowanym w jednostce organizacyjnej
jest: NOD 32 ANTIVIRUS 8.

b) uzytkownikom nie wolno otwiera¢ na komputerach, na ktérych odbywa si¢
przetwarzanie danych osobowych, plikow pochodzacych z niewiadomego zrodta bez
zgody ASI

c) za wdrozenie 1 korzystanie z oprogramowania antywirusowego, okreslonego
w lit. a oraz oprogramowania firewall, okreslonego w lit. b niniejszego paragrafu,
odpowiada ASI

§12

Odnotowanie informacji o odbiorcach, ktérym dane osobowe zostaly udostepnione, dacie
i zakresie tego udostepnienia (z wylgczeniem osob, ktorych dane dotycza, osob posiadajacych
upowaznienie do przetwarzania danych, organéw panstwowych lub organéw samorzadu
terytorialnego, ktérym dane sg udostgpniane w zwigzku z prowadzonym postepowaniem),
odbywa si¢ poprzez zapisanie tej informacji w utworzonym na dysku twardym komputera
pliku dotyczacym danej osoby, zgodnie z systemem zapisywania informacji opisanym, w § 12
niniejszej czgsci.

§13

Stosuje si¢ nastepujgce procedury wykonywania przegladow 1 konserwacji systemow oraz
no$nikéw informacji stuzacych do przetwarzania danych:

a) ASI raz na 3 miesigce wykonuje generalny przeglad systemu informatycznego,
polegajacy na ustaleniu poprawno$ci dzialania tych jego elementow, ktore sa
niezbedne do zapewnienia realizacji funkcji wynikajacych z niniejszej Instrukcji



b) w przypadku stwierdzenia przez ASI nieprawidlowosci w dzialaniu elementow
systemu opisanych w lit. a niniejszego paragrafu podejmuje on niezwlocznie
czynnoéci zmierzajgce do przywrocenia ich prawidlowego dziatania

c) jezeli do przywrdcenia prawidlowego dziatania systemu niezbgdna jest pomoc
podmiotu zewnetrznego, wszelkie czynnosci na sprzecie komputerowym dokonywane
w obszarze przetwarzania danych osobowych, powinny odbywac¢ si¢ w obecnosci ASI
lub w sytuacji wyjatkowej — osoby przez niego wyznaczonej

§ 14

System informatyczny stuzacy do przetwarzania danych osobowych jest zabezpieczony przed
utrata danych spowodowana awaria zasilania lub zakléceniami w sieci zasilajacej poprzez
stosowanie (alternatywnie a lub b, lub oba na raz):

a) UPS EUER ECO 1200,
b) EATON UPS 650,

c) listew przepieciowych, potaczonych pomiedzy siecia zasilajacg a komputerami.

§15

Osoba uzytkujaca komputer przenos$ny zawierajacy dane osobowe zachowuje szczegOlng
ostroznos¢ podczas jego transportu, przechowywania i uzytkowania poza obszarem
przetwarzania danych osobowych, w tym dodatkowo zabezpiecza hastem pliki lub foldery
zawierajgce dane osobowe.

§ 16

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobowe,

przeznaczone do:

a) likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a w przypadku, gdy
nie jest to mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie

b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych -
pozbawia sie wczeéniej zapisu tych danych, w sposob uniemozliwiajacy ich

odzyskanie

c) naprawy — pozbawia sie wezesniej zapisu tych danych w  sposob
uniemozliwiajacy ich odzyskanie albo naprawia si¢ je pod nadzorem ASI
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§17

Dla kazdej osoby, ktérej dane sa przetwarzane, system informatyczny stuzacy do
przetwarzania danych osobowych (z wyjatkiem systemow stuzacych do przetwarzania danych
osobowych ograniczonych wylacznie do edycji tekstu w celu udostgpnienia go na pismie)
zapewnia odnotowanie:

a) daty pierwszego wprowadzenia danych do systemu (automatycznie)
b) identyfikatora uzytkownika wprowadzajgcego dane osobowe do systemu
(automatycznie)

c) srédta danych (jedynie w przypadku zbierania danych nie od osoby, ktorej
dotycza)

d) informacji o odbiorcach w rozumieniu art. 7 pkt 6 ustawy o ochronie danych
osobowych

e) sprzeciwu, o ktérym mowa w art. 32 ust. 1 pkt 8 ustawy o ochronie danych
osobowych

§18

Dla kazdej osoby, ktérej dane osobowe sg przetwarzane system informatyczny, zapewnia
sporzadzenie i wydrukowanie raportu zawierajgcego w powszechnie zrozumialej formie
informacje, o ktérych mowa w § 12 lit. a-e.

§19

Stosuje sie nastepujaca procedur¢ w przypadku stwierdzenia naruszenia zasad bezpieczenstwa
systemu informatycznego:

a) w przypadku stwierdzenia przez uzytkownika naruszenia zabezpieczen przez
osoby nieuprawnione jest on zobowigzany niezwlocznie poinformowac o tym fakcie
ASI

b) ASI jest zobowigzany niezwlocznie podjaé czynnosci zmierzajgce do ustalenia

przyczyn naruszen zasad bezpieczenstwa i zastosowac¢ $rodki uniemozliwiajace ich
naruszanie w przysztosci

§ 20

Usuwanie danych osobowych utrwalonych na nosnikach elektronicznych nastgpuje poprzez
powierzenie tych no$nikow w celu usunigcia zapisanych na nich danych wyspecjalizowanej w



Instrukcja Zarzadzania Systemem Informatycznym

tej dziedzinie firmie informatycznej, lub poprzez nadpisanie usuwanych informacji przez ASI
w taki sposob, by nie istniata mozliwo$¢ ich ponownego odczytania. W celu usunigcia danych
zapisanych na elektronicznych nosnikach ASI moze dokona¢ ich fizycznego uszkodzenia
w taki sposob, by nie istniata mozliwos$¢ odtworzenia zapisanych na nich danych.

IIT — Postanowienia koncowe

§21

W sprawach nieuregulowanych niniejsza Instrukcja, znajduja zastosowanie przepisy ustawy

z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn. Dz.U. z 2014 r. poz. 1182)
oraz rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 .

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych

i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace

do przetwarzania danych osobowych (Dz.U. z 2004 r. Nr 100, poz. 1024 z pézn. zm.).

podpis Administratora Danych Osobowych




Zatacznik nr 1 do Instrukeji Zarzadzania Systemem Informatycznym - Upowaznienie ASI

miejscowosc, data

UPOWAZNIENIE DLA ADMINISTRATORA SYSTEMU INFORMATYCZNEGO
(ASI)

Na podstawie czesci I §3 Instrukeji Zarzadzania Systemem Informatycznym,

Z AIBHL . v amensiobiisinsnscnmesimasninEssemnonesis wyznaczam Administratora Systemu Informatycznego
(ASI), powicrzajac te funkeje PaIWPENE wwwemmmmmermmmimmensomonreomanomsosssansssenss
postugujacemu/-¢j sig numerem PESEL: .......coicivcisiisinmmssnsisiinsssans

podpis Administratora Bezpieczenstwa Informacji

lub Administratora Danych Osobowych

Ja, nizej podpisany/-a, zobowigzuje si¢ do petnienia obowigzkow Administratora Systemu
Informatycznego w oparciu o przepisy wewnetrzne obowigzujgce w jednostce organizacyjnej,
ze szczegblnym uwzglednieniem obowigzkéw przewidzianych w czedci I § 4 Instrukcji

Zarzadzania Systemem Informatycznym.

podpis Administratora Systemu Informatycznego (ASI)

-

Ada cx;l\w/li(



