GMINY
CILUCHOW Zarzadzenie Nr 38/11
Wiajta Gminy Czluchow
zdnia 24 czerwea 2011,

w sprawie polityki bezpi danych osobowych oraz i
informatycznym shuzaeym do przetwarzania danych osobowych
w Urzedzie Gminy Czluchdw

Na podstawie art. 36 ustawy zdnia 29 sierpnia 1997 roku o ochronie danych
asobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z péin. zm.) oraz § 3 mzporzadzenia Ministra
Spraw Wewngtrznych 1Adm1n:stracj| z dnia 29 kw!el:ma 2004 r w sprawie dokumentacji
puetwa.mma danych osobowych oraz icznych i organizacyjnych, jakim

iadaé urzadzenia i systemy informatyczne shuzace do przetwarzania danych
osobowych (Dz U. z2004 r. nr 100 poz. 1024 ze zm.)

zarzadza sig, co nastgpuje:

§1
Wprowadza sig :
1. ..Polllykg bezpieczerstwa d:mych osobowych W Urzgdzie Gminy Czluchow™,
w zalaczniku nr 1 do ninigjszego zarzad:
2. ,Instrukcje Zarzadzania Systemem Informatycznym sluzacym do przetwarzania
danych osobowych w Urzgdzie Gminy Crluchow”, okreslong w zalaczniku nr 2 do
niniejszego zarzadzenia.

§2
Zarzadzenie wehodzi w zycie z dniem podpisania.

Moo



Zalgcznik nr |
do Zarzadzenia Nr 38/11
Wajta Gminy Czluchdw
z dnia 24 czerwea 201 1r.

Polityka bezpieczenstwa danych osobowych
w Urzedzie Gminy Czluchéw

1. Wstep

W systemie Urzedu Gminy Czluchow przetwarzane sa informacje stanowiace dane osobowe
w rozumieniu art. 6 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
22002 r. Nr 101, poz. 926  poin. zm.). ()soba odpowiedzialng za wiasciwy i nle?:lklowny
przebieg przetwarzania danych w tym Jjest Admini Bezpiec

2. Definicje

a)
b)

C

d

€

£)

h

k)
1)

Urzad — w tym dokumencie jest rozumiany, jako Urzad Gminy Caluchow, z siedziba
Czluchmue ul. Szczccmska 33.
Admi or Bezp i Informacji (ABI) - pracownik urzedu wyznaczony przez
Administratora Danych Osobowych (Wojta) do nadzorowania przestrzegania zasad
ochrony danych osobowych, oraz przygotowania dokumentow wymaganych przez
przepisy ustawy o ochronie danych osobowych w Urzgdzie Gminy Czhuchiw
Uzytkownik systemu - osoba upowainiona do przetwarzania danych osobowych
w systemie. Uytkownikiem moze byé osoba zatrudniona w urzedzie, osoba wykonujaca
pracg na podstawie umowy zlecenia lub innej umowy cywilno-prawnej, osoba
odbywajaca staz lub praktyke w urzedzie.
Identyfikator uzytkownika — jest to ciag znakéw jednoznacznie identyfikujacy osobe
upowazniong do przcm'amma danych osobow} ch w systemie informatycznym.
Sie¢ lokalna — pot jacych w urzedzie w celu wymiany danych
(informacji) dla wiasnych putmb przy wykorrys!amu urzadzen telekomunikacyjnych.
Slec publi — siec telek yjna, nie bedaca siecia wewnetrzng shuzaca do
swiadczenia ustug telek yinych w re ieniu ustawy z dnia 21 lipca 2000 r, -
Prauo!:lckomumkacyjne{DzU Nr 73 poz 852 zpn?n ?m)
Sieé telel jna - urza cyjne i i polqczonc
w 5postb unmzhv-'lajacy przekaz sygnaléw pomied: ymi zakor sieci
pomoca przewodéw, fal radiowych, badz c-plvcznvch lub innych $rodkow
wykorzystujacych energie elek W iu ustawy z dnia 21 lipea
2000 r. — Prawo telekomunikacyjne (Dz. u. Nr ?3 poz.852, z poin. zm.).
System informatyczny — zespol wspo}pracumc:.ch ze sobg urzadzen, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
prze1warzemia danych.
Pr ie danych — i¢ sig to w tym dok ie, jako j Iwick op
wykonywane na danych osobowych rakle jak zbmramc. utrwalanie, przecho\\-}wnme
ywanie, i
Zabezpnccz.cme danych w system]e ml’ormal}cznvm - wdm?.eme i v.ykor;)slywnme
stosownych srodk F nych i vinych zap jacy hrong danych
przed ich nieuprawnionym przetwarzaniem.
Teletransmisja — przesylanie informacji za pomoca sieci telekomunikacyjnej.
Poufnoét danych - jest to wlasciwoéé zapewniajaca, #e dane nie sa udostepniane
nieupowaznionym podmiotom.




m) Integralnosé danych — wiasciwost zapewniajaca, 2e dane osot ni¢ zostaly zmienione,
lub zni w sposob ni .

n) Rozliczalnos¢ — wlasciwosét zapewniaj ze dziatania podmiotu moga byé¢ przypisane
W 5posob chnoznacmv tylko temu podmmlown

o) Aplikacja - prog ¥ W k zadanie.

p) Wysoki poziom bezpleczenslwa ~ musi W}SIgpowafé wiedy, gdy przynajmniej jedno
u:zz,dzeme systemu informatycznego, stuzace do przetwarzania danych osobowych,
Jjest z siecia publi

q Koméika organizacyjna — rozumie sig¢ przez to referat, samodzielne stanowisko pracy.
3.0b '., ki Admini ratora Bezpicczen Informacji
a) Przeciwdzial i 0s6b ni tanych do przetwarzania danych osobowych,

b) Prowadzenie emdcncy 0s0b upnwaimonych do przetwarzania danych osobowych.

¢) Kontrola nad danymi osobowymi wprowadzanymi do zbioréw, (przez kogo zostaty
wprowadzone, komu sa przekazywane).

d) Podejmowanie odpowiednich dzialad w przypadku wykrycia naruszen, lub podejrzenia
naruszenia zabezpieczen.

e) Nadzor nad naprawami, konserwacja, oraz likwidacja urzadzen, na ktorych zapisane sq

dane osobowe.

f) Nadeér nad obiegiem, oraz przechowywaniem dokumentéw zawierajacych dane
osobowe.

£) Nadzor nad prawidtowoscig archiwizacji, oraz ia danych osobowych.

h) Moni ie zabezpieczen wd h w celu ochrony danych osobowych.

i) Nadzor nad p dzeni dpowiedniej dok i

4. Obszar przetwarzania danych osobowych

Obszar przetwarzania danych osobowych w systemie stanowia pomieszezenia budynku Urzedu
Gminy Czluchow ul. Szczecifiska 33. Kopie zapasowe zawierajace zbiory danych osobowych
przechowywane s4 w kasecie stalowej w budynku Urzedu Gminy.

5. Zbiory danych esobowych prnfwarz.lnyth w sys‘teme ml‘ormat}eznym Urx.gdu
W systemie zbierane sq dane zawierajace infc o osobach bedacych kli i urzedu, ktore
przetwarzane sa zgodnie z prawem lub zgodzily si¢ na ich przetwarzanie, W sklad systemu
wechodzg:
a. Dok (k dencja obywateli, firm, innych instytucji publicznych
i mepubllczn)ch formula.rze zgody na przetwarzanie danych osobowych itd.)
b. Urzadzenia i oprog komg stuzace do przetwarzania informacji oraz
procedury przetwarzania danych w tym systemie, w tym procedury awaryjne.
c. Wydruki komputerowe.

6. Srodki techni i organizacyjne ni “‘ do upmnicnia poufnodei, integralnosci

i wyéwiczal dsnvch pr yeh w

a) Srodki ochron)' ﬁzw:znej umdzema sluaace dc przetwarzama danych osobowych znajdujg
sig w p ymi. Doslep do pokoi jest
kontrolowany za pomoca wydawama kluczy tylk.o b p ym. Zas 0
kasete stalowa do przechowywania nosnikow z kopiami zapasowymi zawierajacych dane

osobowe.

b) Sradki sprzgtowe, infi ) i telel ikacyjne: stosuje si¢ ni i dok E
Serwery, na ktorych pr s4 dane osob podt sq do lokalnych awaryjnych
asilaczy UPS, zabezpieczajacych przed skokami napiecia i zanikiem zasilania. Sie¢ lokalna

podlaczona jest do Internetu poprzez router spelniajacy jednoczesnie funkceje sprzgtowego,
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7. Procedura postgpowania w przypadku nar

zewngtrznego firewalla filtrujgcego dane przechodzace pomiedzy swc:q lokalng i siecig
Eubhcm Kopie zapasowe wykonywane sa codziennie na dysku pr
rodki ochrony w ramach oprogramowania urzadzen tel isji: na
wzytkownikéw systemu dziala program antywirusowy, Na kompulcmch u23,1knv.'mkau
dziala prog y firewall. Dostgp do serwera zawierajacego dane osobowe
zabezpieczony jest hastem.
Srodki ochrony w ramach oprogramowania systemu: dostep do baz danych osobowych
zastrzezony jest wylacenie dla uprawnionych pracownikéw. System informatyczny pozwala
zdefiniowaé odpowledme prawa dustgpu do zasobéw informatycznych systemu odrgbnie dla
kazdego pi 5 ialajacy w tle prog antywirusowy na komputerach
uzytkownikow. W syslerme sieciowym stosuje si¢ mechanizm wymuszajacy okresowg
zmiang hasel dostgpu.
Srodki ochrony w ramach systemu uzytkowego: komputer z ktc-mgo mozliwy jest dostep do
danych osobowych zabezpi Jjest hastem uruct m wygaszenie
ekranu w przypadku dluzszej nieaktywnosci udytkownika. Z.aslosnwano blokade hastem
podezas dluzsz,cj nieaktywnosci uzytkowmka

Srodki organizacyjne: wy A Bezpi wa lnfonnac_]l Tymezasowe

wydruki z danymi osobowymi s4 po leniu ich przyd i Osoby
dnione przy przet iu danych osobowych zobowiazane sa do zach ia ich

W lajemnicy.

Prowadzona jest ew:denc;a osnl:l upowaznlonych do przetwarzania danych osobowych (Zal.

nr 3) Ustal je  Zar y lnformat}cmym stuzacym  do

przetwarzania danych bowych. Zdefini ia w sytuacji

naruszenia ochrony danych osobowych. Rejestracji podlegajq wszvslkle przypadki awarii
systemu, dziatania konserwacyjne w systemie oraz naprawy,

ochrony danych osobowych

a. Kazdy pracownik urzedu, ktory stwierdzi fakt naruszenia bezpieczenistwa danych przez
osobe przetwarzajacq dane osobowe, bad# posiada informacje mogaca mieé wplyw na
bczplcmnslwo da.nych osobowych jest zobowigzany niezwlocznie zglosi¢c 1o

Informacj:

b. szne braku mozllwosu iad ia Admini Bezpieczenstwa Informacji lub

osoby przez niego upowaznionej, nalezy zawiadomi¢ bezposredniego przel
G Do czasu przybyc:a na miej Admini Bezpi § Infi ji naIcZy
podjaé czynnosci niezbedne do powsrrzymama skutkdw naruszenie
ochrony {a ile to mozhwe) usrahc przyczyng i sprawce ia ochrony, v
WSIrZY biezacej pracy na komputerze lub pracy biurowej w celu zabezpieczenia
migjsca zdarzenia, o :ie to mozlu-.e nalery zaniecha¢ wszelkich dzialan mogacych
dni¢ analize WP y i udol ie zdarzenia podjac
dzialania, jesli zaistnialy przypadek zostal przewidziany w dokumentacji

systemu operacyjnego, bazy danych, czy instrukeji aplikacji uzytkowej, nie opuszezaé
bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia Administratora
Bezpieczenstwa lnfon'nacji

d. Po przyb}cm na mlejsce narusmenla pi nstwa danych osobowych Admini
wa kmki p je sig z zaistnial
sv‘tuacm i wybiera spcséb al ania gledniajac  zagrozenie
wprawndluwoéu pracy urzedu, moze zazadaé dokladnej relac;l z zaistnialego naruszenia
wa danych osobowych od osoby p ! jacej Jak Swnicz od Lazdcj
mnej osoby, ktdra moze posiada¢ mfun'nw::]e w zwiazku z fym

rozwaza celowos¢ i potrzebg powi. o zaistnialym naruszeniu Admini a



Danych Osobowych, nawigzuje kontakt ze specjalistami spoza urzedu (jesli zachodzi
raka polrzcba}.

e Bezpi i Informacji dok je zaistnialy przypadek
uzpleczenstwa d.anvch osobowych spons‘dzz_;a‘c raport wedlug WZOTU stanc\uqcego
zalgeznik Nr 2, ktory zawiera gpujace informacje: wsk osuby i jacej
o naruszeniu, oraz innych oséb h w wyjasnieni sci

bezpieczenistwa, okreslenie czasu i miejsca zawiadomienia o naruszeniu bezpieczenstwa,
jak i samego naruszenia (o Ile da sig us:allé) okreslenie BlelCZI‘J.D§C1 towarzyszacych

i rodzaju ia, opis podjetego dzialania wraz 2z wyjasnieniem wyboru sposot
dzialania, wstgpna oceng PrZyezyn wys api ia bezj oceng
przeprowadzonego postgpowania wy 2o 1 naj 2

f. Raport z wysiapienia zdarzenia Admini Bezpieczen Infi ji przekazuj

Administratorowi Danych Osobowych.

g. Administrator Bezpieczefisiwa Informacji zasigga potrzebnych mu opinii i proponuje
dzialania naprawcze (w tym takze ustosunkowuje sig do kwestii ewentualnego
odtworzenia danych z zabezpieczen, oraz terminu wznowienia przetwarzania danych
osobowych).

h. Zaistniale naruszeme bezpmcznensma moze staé sig przedmnolem zespoinwe; anahz)

przeprowadzanej przez ki i urzgdu i 0sob wsk przez Ad
Danych Osobcw:.'ch
i. ‘\nallza ta p feraé 1 W oceng istnialego  naruszenia
f L ie odpowiedzialnych, WTIIOle co do ewentualnych dztalan
proceduxaln\ch Urganmcyjnych kadrowych i techni h, ktére p p

podobnym naruszeniom w przyszlodci.

8. Postanowienia koficowe.

a) thec nsobv ktora w pnzypadlcu na.ruszema ochrony danych csnbowych me podjgla

$l w aw Inogci nie p
b) odp “','oaoby godnie z okreslonymi dami wszczyna si¢ postgpowanie
dyscypliname.
¢) Admini Bezpieczen Informacji zobowiazany jest p dzi¢ ewidencje osob,

ktére zostaly zap Z niniej | i zobowiazuja sie do nia
zasad w nim zawartych wg wzoru okreslonego w zataezniku Nr 1.

9. Zalgezniki
1. Zalgeznik Nr 1. Raport z naruszenia bezpi i danych osobowych w Urzedzie
Gminy Czluchdw.
2. Zalacznik Nr 2. Wykaz osob, ktére zostaly zapoznane z ,Polityka Ochrony Danych

Osobowych w Urzgdzie Gminy Czluchéw” oraz Instrukcja Zarzadzania Systemem
Informatycznym shuzacym do przetwarzania danych osobowych w Urzedzie Gminy
Czluchow™.

. Zatacznik Nr 3 Ewidencja osdb upowaznionych do p ania danych osobowych

w Urzedzie Gminy Czluchow.

MeS



Zatacznik nr 1
do Polityki bezpieczedstwa danych osobowych
w Urzgdzie Gminy Czhuchiw
Raport z nar ia bezpi y bowych w Urzedzie Gminy
Czluchéw
1. Data: Godzi
e mmum) flerien]

2. Osoba powiadamiajgca o zaistnialym zdarzeniu:

. g, rinwish, Sianowisho SKZDOWS, NATWE uZytRownika (84 G
1. Lokalizacja zdarzenia: wysepe)

; c P (DL r PR NETWE POMIBETCTENE)
2. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

3. Podjgte dziatania:

4. Przyczyny wystapienia zdarzenia:

5. Postepowanie wyjasniajace:

data, podpis Administratora Bezpieczefistwa Informacs

(B e



Zatycznik nr 2

w Urzgdzie Gminy Czhuchdw
Wykaz oséb,
ktore zostaly zapoznane z ,Polityka bezpi A lanyct bowych w
Urzgdzie Gminy Czluchéw” oraz | kecja Zarzadzania Systemem

yczny tacym do przetwarzania danych osobowych w Urzedzie
Gminy Czluchéw”

Przyjal [ do wiad iist i

[t ] Nazwisko i imig Komérka arganizacyjna Data, podpis




Zalqeznik nr 3

do Polityki berpieczedstwa danyeh osobowych
‘w Urzgdzie Gminy Czluchtw

Ewidencja oséb upowainil

)

do przetwarzania danych osobowych w Ui “" Gminy Czt

Mazwisko i imig

Komérka organizacyjna




Zalgeanik nr 2

do Zarzadzenia Nr 38/11
Wéjta Gminy Czluchbw

Z dnia 24 czerwea 201 1r.

Instrukcja Zarzgdzania Systemem Informatycznym
sluzgcym do przetwarzania danych osobowych

w Urzedzie Gminy Czluchéw
I. Wprowadzenie
Celem I keji Zarzadzania System Infc vm jest zapewnienie bezpi danych
osobﬂw)«:h pmwsrzanych w Urzgdzie Gminy Czluchow, oraz minimali ic incyd
Podstawa prawrm tego " dob dzenie Ministra Spraw Wi h i Admini
z dnna 29 kwietnia 2004 r. w sprawie del.lmeﬂlﬂch przetwarzania danych osobowych oraz warunkw
yeh 1 org: jnyeh, jakim powinny odpowiadaé urzadzenia i systemy informatyczne

shuzace do przcrwamma dan)'ch osobowyeh (Dz. U. Nr 100, poz. 1024) ustawa z dnia 29 sierpnia
1997 r. o ochronie danych osobowych (Dz. U. Z 2002 r. Nr 101, poz. 926 z pdén. zm.).

II. Definicje
Iiekmé w niniejszym dokumencie jest mowa o:
. urzedzie — nalezy przez to rozumieé Urzad Gminy Czhuchow,

b.  Administratorze Danych Osobowych — nalezy przez to rozumieé Wajta Gminy Czluchow,

€. Admini Bezpieczen Infi ji ~ naley przez to rozumieé pracownika urzedu
do nad ia i przestrzegania zasad ochrony, okreslonych w niniejszym
ok Fohtyce pi Danyeh Osobowych w Urzedzie Gminy Czluchéw, oraz

wymagafi w zakresie ochrony wynikajgcych z powszechnie wynikajacych przepiséw o ochronie
danych osobowych, odpowiedzialny za funkcjonowanie systemu oraz stosowanie technicznyeh i

organizacyjnych srodkéw ochrony yeh w tym
d. urytkownika systemu - osoba up iona do p ania danych osobowych w S}S‘Dcll'l!t
Uiytkownikiem moze byé osoba zatrudniona w dzie, osoba wykonujaca prace na p
umowy zlecenia lub innej umowy cywilno-prawnej, osoba odbywajaca staz w um;dzic.
e. sieci lokalnej - pol k pracujacych w gdzie w celu w:.m:arlv danych
(informacji) dla w{nanych pou'aeb, prey wyb i d lek ikacyjnych,
f. sieci rozleglej (publicznej) - sie¢ telek ikacyjna, nie bedaca sieciqa wewngtrzng shuzaca do
iad ia uslug telek ikacyjnych w ieniu ustawy z dnia 21 lipca 2000 r, - Prawo

telekomunikacyjne (Dz. U. Nr 73, poz. 852, z poin. zm.),

g danych osobowych - rozumie si¢ przez to wszystkie informacje dotyczace zidentyfikowane] lub
mozliwej od zidentyfikowania osoby fizycznej, i. zbiorze danych — rozumie si¢ przez to kazdy
posiadajacy strukturg zestaw danych o charakierze osobowym, d veh wg okredlonych




kryteridw, j. wykazie zbioréw danych osobowych - rozumie si¢ przez to wykaz zarejestrowanych
jak i nie podlegajacych rejestracji zbioréw danych osobowych,

h. iu danych - ie sig to w tym dob jako jakiek j
w)'kony“ane na dany\:h osobowycm mkue Jjak  zbieranie, utrwalanie, prmenhowywanw,
OpracoOWywanie, zmi I i ie, a zwhaszeza te, ktore wykonuje sig w
systemie informatycznym,

sy ie i - zespdl wspolpracujacych ze sobg dzef, [ Gw, p d
przetwarzania infi ji | narzedzi prog ych h w celu p ania danych.

. Procedury nadawania i zmiany uprawnieri do przetwarzania danych
osobowych w systemie informatycznym

1) Kazdy uzytkownik systemu informatycznego przed
osobowych musi zapoznaé sig z:

2) polityka bezpicczenstwa danych osobowych w Urzgdzie Gminy Czluchow

3) ninigjszym dokumentem

do pr ia danych

4) Zapoznanie sig z powyzszymi i i i
na wykazie, ktdrego wzir stanowi Zahiczmk nr 2 do ,,Pohtykl bezplecze.ﬂslwa danych
osobowych w Urzedzie Gminy Czluchow™

5) Admini Bezpicczen Inf i ji ienia w zakresie dostgpu do
systemu i o shu do p i dan}ch osobowych na podstawie
ienia  Admini Danych Osobowych okreslajacego  zakres

uprawnlen pracownlkm ktérego wzor stanowi zalacznik nr 4 do ,Polityki bezpieczefistwa
danych osobowych w Urzgdzie Gminy Cztuchdw”.

&) Przyznanle upmwnlm w zakresie dos!gpu do systemu  informatycznego polega na

> do dla kazd ikall identyfikatora, hasta, oraz
ia zakresu d danychlopemcjl
7) Haslo ustanowione podczas | i ief przez Admini: Bezpieczef
Informacji jest pmkazywanc ut)'tkwmkou-l ustnl: Hasio o nalczy z.mw:rué na
indywidualne podczas pierwszego log sig w
8) P ik ponosi odpowiedzialnodé za kie operacje wyk przy uzyciu jego

identyfikatora i hasla.
9

Prawwmk :mru:lnmny przy pmerwa-zamu dnn)-ch osobowych zobowigzany jest do
ich w . Taj gzuje go réwnie po ustaniu zatrudnienia

10) W ie inf yeznym stosuje sie uwier ieni i na poziomie dostgpu
do sieci lokalnej, oraz dostgpu do aplikacji.




st & Admini

11) Kierownicy komdrek organizacyjnych zobowigzani sq pi
Bezpieczenstwa Informacji n lmzdeJ zmianie dmyczqoej podlegtych pracownikow majacej
wplyw na zakres posiad P W sy ym.

12) Idamtyrkmor osoby, kibra utracila uprawnienia do dostepu do danych osobowych nalezy
foczni Z systemu g0, W kidrym sg one przetwarzane, oraz
uniewa#nié jej haslra

13) Admini Bozpieczed i ii 2obowwidzany jestdi
kownikdw, oraz ich up e w ie informatycznym.

ochrony rejestru

14) Rejestr powinien odzwierciedlaé aktualny stan systemu w zakresie urytkownikow i ich

™ ien, oraz jacego przegladanie historii zmian uprawnief uzytkownikéw.

IV. Zasady ustalania i postugiwania sie hastami.

V. Procedury rozpoczecia, zawieszania i

Fr oo e

b.

Bezposredni dostep do danych osobowych p ie infi moie

mieé miejsce wylacznie po podaniu |denlyﬁiunora i wlaﬁclwego has!n

Hasto uzyth ika musi by¢ zmi

Id:nl)ﬁkalw uz:nkﬂw'nlka nie pcwlnlen b)c zm!enlany bez. wyraZniej przyczyny, a po
uky ika z sy go nie powinien byé przydzielany innej

o&obw.

P icy sa odpowiedzialni za zach i i swoich hasel.

Hasla k ik 1je sig w tajemnicy I\ﬁwme'z po uplywie ich waznoei.

Pracownik nie ma prawa udostgpniania swojego hasla innym osobom.
Hasto nalezy wprowadzaé w sposdb, ktéry uniemozliwi innym osobom Jego poznanie.

. W sy!uac_]l. kiedy zachodzi podcjmme 2e kto$ poznal hasto w sposib nieuprawniony, pracownik

igzany jest do b ,nmanyhasla
Przy wybom hasla wystepujg gpujace zasady minimalna dlugoéé hasla to 6 znakdw,
zakazuje s;e smsowsé hasel z kibrych uzytkownik korzystal w poprzednim miesigcu, swojej
nazwy w jakiejkolwiek formie, swojego nazwiska czy imienia w jakiejkolwiek

formie, ogdlnie dostgpnych informacji o uzytkowniku takich jak numer telefonu, numer

rejestracyjny samochodu, jego marka, numer dowodu osobistego, nazwa ulicy, na korej mieszka

itp. , przewidywalnych sckwcnc_;: znakéw z k!aw]atury np. OQWERTY™, “12345" itp. nalezy
: hasla i inacje liter, cyfr i znakéw specjalnych, hasta ktore mozna

znpmmqlaé bez zxpnsywan:a

Zmiany hasta nie moina zlecaé innym osobom.

iczenia pracy w sy

Przed rozpoczeciem pracy z komyg nalezy ¢ sig do systemu informatycznego
prey ukyciu wilasnego indywidualnego identyfikatora i hasla.

W sytuacji opuszcunia stanowiska pracy na odleglodé uniemozliwiajacy jego obserwacje
nalezy wy]ogowac 3|g Z systemu.

Przed wyl: I naledy zah ¢ prace ich uzywanych programéw i

wykonaé o ile to liwe prawidiowe igei




P ¢ jest wylaezanie }  bez prawidloweg knigci kich
z sieci

Przypadkl nrepramdlo\\ej pracy sys:emu mfcmatycmego nalezy niezwlocznie zglasza¢ do

VI. Kopie bezpieczeristwa danych osobowych.

a. Kopie bezpieczenstwa danych osobowych przygotowywane sa przez Administratora
Bezpieczefistwa Informacji

b. Kopie wykonywane sq codziennie na dydku $nym.
¢ Dysk sny po archiwizacji przechowywany jest w kasecie stalowej w zamknigtym
pomieszezeniu.

VIl. Przechowywanie elektronicznych nosnikéw informacji zawierajqcych

dane osobowe oraz wydrukdéw.
1. Elek noéniki i
a. Dane osobowe w postaci eiekmnmmej (nie liczac kopii bﬂple:mﬁslwa] Zapisane na
dyskietkach, dyskach mag ptycanych, dyskach twardych nie moina wynosié poza
swdmbq ulzgdu
b. Wy i nodniki i ji s34 przechowywane w pokojact igcych
obszar przetwarzania danych osobowych (okredl y w Polityce Bezpi i Danych
Osobowyeh Urzedu Gminy Czluchow).
¢. Po zakonczeniu pracy przez k ik systemu, el i noéniki inft ji s
przechowywane wylacznie w zamykanych szafach.
d. Urzadzenia, dyski lub inne inf nosniki ierajgce dane osol
do | ia innemu  podmi i do otrzymywania danych
osobowych pozbawia sig wezesniej zaplsn tych d.anyth
¢, Urzadzenia, dyski lub inne informatyczne nodniki zawierajace dane osobowe, przeznaczone
do likwidacji, pozbawia si¢ wczesniej zapisu tych danych. W przypadku, gdy nie jest to
mozliwe uszkadza sig Je w spusob uniemozliwiajacy |ch odc:mme
f.  Urzadzenia, dyski lub inne czne nodniki yjace dane osob
do naprawy, pozbawia si¢ przed naprawa zapisu tych danych albo napﬂw:a sig je pod
nadzorem osoby upowainionej.
2. Wydruki
a. W przypadku koniecznosci przechowywania wydrukdw zawierajacych dane osobowe nalezy
Jje przechowywaé w miejscu uniemozliwiajacym dostgp osobom nieuprawnionym.
b. Pomieszezenie, w ktdrym przechowywane sq wydruki musi byé zamknigte na klucz po
godzinach pracy urzedu.
¢. Wydruki zawierajace dane osol w ie przek ia do igeia sa ni w
sposdb uniemozliwiajacy ich od ie (w specjalngj ni do papieru).

VIII. Ochrona przed ztosliwym oprogramowaniem.

Kazdy komputer stuzacy do przetwarzania danych osobotwych j:s‘l wyposazony w dziatajacy
caly czas prog y. Program antywil jest automatycznie
p!‘d}'n&jll!lllej raz na dwie godzmy




. Caly ruch sieciowy z siecia publiczng monitorowany jest na biezaco przez bramg

am'yw!rusowa W routerze s:cclowym

; Zabmma sig iewiad pochodzenia  bez
ich prog antywirusowym. Za sk ie odpowiedzialny jest
uZytkowmk komputera.
Poczta elektroni jest yeznie sp praezskane.r antywirusowy.
. Wykrycie  wirusa vk ik  komp ma azek  zglosi¢  natychmiast
- T - =

IX. Potgczenie do sieci Internet.

1
2
3. Zabronione jest pdqcz:nlczsmclq Internet z niedzial antywi ym

Polaczenie z siecia Internet (siecia publiczna) zabezpieczone jest przez modul firewall
dziatajacy na routerze Slmiow)'m
Na kazdym puterze w i ym urzedu dziala osobny firewall.

p

(lub jego brakiem) i firewallem,

I



